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Purpose: As information becomes one of the most important resources for companies 

and cyber threats get more advanced, there has been a big increase in spending on 

security tools. But research shows that over 90% of big security problems come from 

mistakes made by human. This shows that it's really important to focus on "information 

security culture" along with technical tools. Most traditional ideas about security 

culture, like those from Schein and Hofstede, are centered around human and don't take 

into account the role of non-human elements. This gap in understanding means we need 

better ways, like Actor-Network Theory, to look at how all different factors work 

together. This study was done to fill that gap and look at what influences security 

culture in a major financial organization.  

Methodology: The research used a qualitative method and included interviews with 25 

managers, experts, and users at the Central Bank of Iran, as well as field observations 

and document analysis.  

Findings: The results showed that security culture comes from the interaction of three 

main human groups: senior managers who make big decisions, employees who carry 

out daily tasks, and technical teams that turn policies into real actions. Also, five types 

of non-human elements were found: policies like ISO 27001, technologies such as 

SIEM and MFA, physical infrastructure, documents, and organizational processes. A 

key finding was the role of hybrid actors, like authentication systems, which mix 

humans and technology and affect how people behave.  

Conclusion: Compared to simple models, this study shows that building a better 

security culture needs a network approach that considers all the different factors. 

Recommendations include making security tools easier to use, training managers, and 

embedding security into everyday work. This approach can help financial and 

governance organizations that face similar challenges.  
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Extended Abstract 
 

Introduction 

This study tries to find out the human and non-human things that affect how information 

security culture is formed. It uses the Actor-Network Theory (ANT) to look at this. Today, 

information is very important for businesses, and there are more cyber threats than ever. 

Because of this, organizations are spending a lot on security tools. But more than 90% of 

big security problems come from human errors. This shows that having a strong 

information security culture is very important, and it works well with technical tools. 

Most of the traditional ways of looking at information security culture, like the ones from 

Schein and Hofstede, focus mainly on people and don't consider non-human factors like 

technology, rules, or systems. This is a gap in the theory, so using a more complete 

framework like ANT helps understand how all these factors work together. 

ANT looks at how humans and non-humans, such as technology, policies, and 

infrastructure, are treated equally in networks. It also looks at how ideas and actions 

change as they move through these networks. This helps understand how information 

security culture develops over time. The main questions this study looks at are: 

What are the important human factors that help create information security culture? 

What are the important non-human factors? 

What role do hybrid actors—those that mix humans and technology—play in building 

security culture? 

This research is new in theory, method, and practice. It gives a more full picture of how 

information security culture works by bringing together different kinds of factors. 

Methods and Materoal 

This study used a qualitative method based on the interpretivist viewpoint. In this 

approach, there isn’t one true reality—instead, reality is shaped by people’s experiences 

and how they see things, and it changes depending on the situation. The researcher isn’t 

just watching from the side; they help build understanding together with the people 

involved. 

The research focused on the Central Bank of the Islamic Republic of Iran because it was 

seen as the best place to study information security culture. This is because this 

organisation plays a key role in setting cybersecurity rules for the banking system, faces 

many complex security threats, and handles highly sensitive financial information. Within 

this organization, the ongoing balance between strong security policies and the need for 

new technology created a good setting to look at how people and technology work 

together. 

Data for this study was gathered using semi-structured interviews with 25 managers, 

experts, and important users. These people were chosen through purposive and snowball 

sampling until no new ideas were coming up. They were picked because they had at least 

five years of work experience and were directly involved with security matters in big 

projects within the organization. The interview questions were based on five main topics, 

looking through the idea of actor-network theory. These topics covered roles, how people 



 

interact with technology, things that influence the culture, current problems, and how 

policies and technology affect how employees behave. 

To make the data more complete and credible, we also observed employees' actual 

behavior on the job and studied documents like security policies, internal reports, and 

guidelines. Using multiple sources of data in this way helped compare information and cut 

down on possible biases. The data was analyzed in six steps using the Brown and Clarke 

content analysis method and the MAXQDA version 2024 software. To make sure the 

results were accurate and reliable, we also used the participant review technique. The study 

followed ethical guidelines, including getting informed consent and keeping participants' 

information private. 

Results and Discussion 

This study shows that information security culture comes from the ongoing interaction 

between people and other factors. Among the people involved, three main groups were 

found: senior managers, who make important decisions, set standards, and allocate 

resources; regular employees, who carry out daily tasks and are the first line of defense in 

security, and whose responsibility and quick reporting affect how well security policies 

work; and technical teams, who help turn policies into action, handle security problems, 

and provide ongoing training to users. 

Among the human challenges, there were several key issues like the mismatch between 

security rules and how work is done, high work pressure, people not wanting to change 

their habits, and the balance between user comfort and system security. Also, 

psychological factors such as the need for trust, being open and honest, and having a 

personal drive to do the right thing were important in building a security culture. These 

learning and culture-building efforts were supported by ongoing training, encouraging 

people to report problems without fear of being punished, and sharing responsibility as a 

team. 

In the section about non-human actors, five main groups were found: policies and 

standards like ISO 27001 that set rules and guidelines; security tools such as SIEM, DLP, 

and multi-factor authentication that help watch over systems and influence how people 

behave; technical systems like networks and hardware; written guides and rules that 

explain how humans and technology work together; and organizational steps like reporting 

and feedback processes. 

A major part of this study found that there are hybrid actors that exist between humans and 

non-human elements. These actors include things like multi-factor authentication systems 

that slowly become part of how people work; policies that use technology to control 

actions, like automatic limits on copying data; and processes within organizations that help 

learn about security, such as using attack simulation tools. These hybrid actors show that 

the line between people and technology in information security culture is not fixed. To 

improve security culture, it's important to focus on both human and technological aspects at 

the same time. 

When we compare these findings to traditional models, we see that traditional models are 

mostly focused on humans and see technology as just a tool. However, the actor-network 

approach treats both humans and non-humans as equal parts of a network. This gives a 

more connected and changing view of information security culture. In this view, culture 

isn't something fixed—it comes from the ongoing interactions and discussions between all 

the different actors involved. 



 

 

 
Conclusion 
This study finds that information security culture is formed by the dynamic interaction of 

human and non-human actors. 

Key Human Actors: 

 Senior Managers: Make decisions and allocate resources. 

 Employees: The first line of defense; their responsibility and reporting are crucial. 

 Technical Teams: Implement policies and provide training. 

Key Non-Human Actors: 

 Policies and standards (e.g., ISO 27001). 

 Security tools (e.g., SIEM, DLP, multi-factor authentication). 

 Technical infrastructure and written guides. 
Crucial Finding: Hybrid Actors 

The study highlights "hybrid actors" that blur the line between people and technology, such 

as: 

 Multi-factor authentication becoming a routine part of work. 

 Automated policies that enforce rules. 

 Attack simulation tools used for training. 
So, unlike traditional human-focused models, this study uses an actor-network approach, 

treating humans and non-humans as equal partners. In this view, security culture is not 

fixed but is constantly created through the interactions between all these actors. Therefore, 

improving it requires addressing both human and technological aspects simultaneously. 

Keywords: Information security culture, actor-network theory (ANT), human actor, non-

human actor, cybersecurity.



 

 

 

 ٝیثط ٘ظط یٔجتٙ یفیُٔبِؼٝ و هیاَلاػبت:  تیفطًٞٙ أٙ یطا٘ؿب٘یغ-یا٘ؿب٘ یٞب ٔؤِفٝ ییقٙبؾب

 (ANTقجىٝ )-وٙكٍط

   3ػّیطيب پٛضاثطاٞیٕی ، 2ظازٜ ضحٕبٖ قطیف ،1ٔطظثبٖ ٗیٔحٕسحؿ

هبز، ٚاحس ػّْٛ ٚ تحمیمبت، زا٘كٍبٜ زا٘كزٛی زوتطی ضقتٝ ٔسیطیت فٙبٚضی اَلاػبت، ٌطٜٚ ٔسیطیت فٙبٚضی اَلاػبت، زا٘كىسٜ ٔسیطیت ٚ الت. 1
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: ضایب٘بٔٝ .طاٖیوطد، ا ،یٚاحس وطد، زا٘كٍبٜ آظاز اؾلأ ،یٚ حؿبثساض تیطیسٜ ٔسزا٘كى ،ینٙؼت تیطیٌطٜٚ ٔس بضیاؾتبز. 3
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 ٞب:  اغٜٚوّیس

 ، اَلاػبت تیفطًٞٙ أٙ

 ، قجىٝ )ا٘ت(-وٙكٍط ٝی٘ظط

 ، یوٙكٍط ا٘ؿب٘

 ، یطا٘ؿب٘یوٙكٍط غ

 .یجطیؾب تیأٙ

 

ٞب ٚ افعایف پیچیسٌی تٟسیسات ؾبیجطی،  اَلاػبت ثٝ اضظقٕٙستطیٗ زاضایی ؾبظٔبٖ قسُٖ یتجسثب  ٞسف:

زٞس وٝ ثیف  ، قٛاٞس ٘كبٖ ٔیحبَٗ یثباٌصاضی ولا٘ی ثط ضاٞىبضٞبی أٙیتی نٛضت ٌطفتٝ اؾت.  ؾطٔبیٝ

ٞبی أٙیتی ػٕسٜ ضیكٝ زض ذُبٞبی ا٘ؿب٘ی زاضز. ایٗ أط، إٞیت پطزاذتٗ ثٝ  زضنس ٘مى 90اظ 

ؾبظز.  آقىبض ٔی فیاظپ فیثػٙٛاٖ ٔىُٕ يطٚضی ضاٞىبضٞبی فٙی،  ضا ثٝ« فطًٞٙ أٙیت اَلاػبت»

ٔحٛض ثٛزٜ ٚ  بفؿتس( ػٕستبً ا٘ؿبٖٞبی قبیٗ ٚ ٞ ٞبی ؾٙتی فطًٞٙ أٙیت اَلاػبت )ٔب٘ٙس ٔسَ ٔسَ

ٞبی  وبضٌیطی چبضچٛة ٌیط٘س. ایٗ قىبف ٘ظطی، يطٚضت ثٝ ٘مف وٙكٍطاٖ غیطا٘ؿب٘ی ضا ٘بزیسٜ ٔی

ضا ثطای زضن تؼبُٔ پٛیبی تٕبٔی ػٛأُ ٔؤحط ایزبة  (ANT) قجىٝ-ربٔؼی ٔب٘ٙس ٘ظطیٝ وٙكٍط

ا٘ؿب٘ی ٚ غیطا٘ؿب٘ی ٔؤحط زض  یٞب ٔؤِفٝپطوطزٖ ایٗ قىبف ٚ قٙبؾبیی  ثبٞسفوٙس. ایٗ ُٔبِؼٝ  ٔی

 .فطًٞٙ أٙیت اَلاػبت زض یه ؾبظٔبٖ ٔبِی حیبتی ا٘زبْ قس

ؾبذتبضیبفتٝ ثب  ٞبی ٘یٕٝ پػٚٞف حبيط ثٝ ضٚـ ویفی تفؿیطٌطایب٘ٝ ٚ ثب تحّیُ ٔهبحجٝضٚـ پػٚٞف: 

 .ا٘زبْ قس ٔسیط، وبضقٙبؼ ٚ وبضثط زض ثب٘ه ٔطوعی ایطاٖ، ٕٞطاٜ ثب ٔكبٞسٜ ٔیسا٘ی ٚ ثطضؾی اؾٙبز 25

ٔسیطاٖ اضقس (1٘كبٖ زاز فطًٞٙ أٙیتی حبنُ تؼبُٔ پٛیبی ؾٝ ٌطٜٚ ا٘ؿب٘ی اؾت:  ٘تبیذٞب:  یبفتٝ

ٞبی فٙی  تیٓ(3وبضوٙبٖ )ارطاوٙٙسٌبٖ ضفتبضٞبی ضٚظٔطٜ( ٚ (2ٌیطاٖ ضاٞجطزی(،  )تهٕیٓ

بؾبیی قس: ٞب ثٝ السأبت ػّٕی(. ٕٞچٙیٗ، پٙذ زؾتٝ وٙكٍط غیطا٘ؿب٘ی قٙ وٙٙسٌبٖ ؾیبؾت )تطرٕٝ

ٞب، اؾٙبز ٚ فطآیٙسٞبی  ظیطؾبذت (،SIEM ٚ MFAط ٞب )٘ظی فٙبٚضی(، ISO 27001 ٞب )ٔخُ ؾیبؾت

ٞبی احطاظ ٞٛیت  فٙبٚضی( ٔب٘ٙس ؾیؿتٓ-ؾبظٔب٘ی. ٘ىتٝ وّیسی، ٘مف وٙكٍطاٖ ٞیجطیسی )تطویت ا٘ؿبٖ

 .زٞٙس ثٛز وٝ ضفتبض وبضثطاٖ ضا تغییط ٔی

ذُی، ایٗ پػٚٞف حبثت وطز ثٟجٛز فطًٞٙ أٙیتی ٘یبظٔٙس َطاحی ٞبی  زض ٔمبیؿٝ ثب ٔسٌَیطی:  ٘تیزٝ

ٞبی  ای اؾت وٝ تؼبُٔ ٔتمبثُ تٕبْ وٙكٍطاٖ ضا ٔس٘ظط لطاض زٞس. پیكٟٙبزٞب قبُٔ تٛؾؼٝ فٙبٚضی قجىٝ

ٞبی  وبضثطپؿٙس، اٍِٛؾبظی ٔسیطاٖ، ٚ ازغبْ أٙیت زض فطآیٙسٞبی وبضی اؾت. ایٗ چبضچٛة ثطای ؾبظٔبٖ

 .ٞبی ٔكبثٝ ضٚثطٚ ٞؿتٙس، وبضثطز زاضز وٝ ثب چبِفٔبِی ٚ حبوٕیتی 

فطًٞٙ  یطا٘ؿب٘یغ-یا٘ؿب٘ یٞب ٔؤِفٝ ییقٙبؾب(. 1404) ػّیطيب، پٛضاثطاٞیٕی؛ ٚ ضحٕبٖ، زٜظاقطیف؛ ٗیٔحٕسحؿ، ٔطظثبٖ: اؾتٙبز
     .70-46، (2)12، تؼبُٔ ا٘ؿبٖ ٚ اَلاػبت. (ANTقجىٝ )-وٙكٍط ٝیثط ٘ظط یٔجتٙ یفیُٔبِؼٝ و هیاَلاػبت:  تیأٙ
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 مسٔٝٔ

قٛز. ثب افعایف  ٞب قٙبذتٝ ٔی ٞبی ؾبظٔبٖ یىی اظ اضظقٕٙستطیٗ زاضایی ػٙٛاٖ ثٝزض ػهط زیزیتبَ، اَلاػبت  أطٚظٜ

ٞب زض ؾطاؾط رٟبٖ ؾبلا٘ٝ ٔیّیبضزٞب زلاض  ی ٚ ضقس ضٚظافعٖٚ حٕلات ؾبیجطی پیچیسٜ، ؾبظٔبٖپیچیسٌی تٟسیسات ؾبیجط

زٞس وٝ ثیف اظ  ٞبی اذیط ٘كبٖ ٔی ، ٌعاضـٚرٛزٗ یثبا. (2023ٚ ٕٞىبضاٖ،  1)ؾبفیتطاوٙٙس  نطف ضاٞىبضٞبی أٙیتی ٔی

فطًٞٙ »زٞٙسٜ، إٞیت حیبتی  . ایٗ آٔبض تىبٖ(2022، 2)٘ٛثّع ٞبی أٙیتی ػٕسٜ، ضیكٝ زض ذُبٞبی ا٘ؿب٘ی زاض٘س % ٘مى90

 ؾبظز. ضا زض وٙبض ضاٞىبضٞبی فٙی ثطرؿتٝ ٔی «أٙیت اَلاػبت

 ىطزیؾبظٔبٖ اؾت وٝ ضٚ هیٔكتطن زض  یٞب ٜٛیٞب ٚ ق ٞب، ضفتبضٞب، ٍ٘طـ اظ اضظـ یا اَلاػبت ٔزٕٛػٝ تیفطًٞٙ أٙ

، ٔحٕسٚ  4؛ تزی2020ٚ ٕٞىبضاٖ،  3)ٚیٍب وٙس یٔ تیٞسا تبَیزیز یٞب زؾتٍبٜٔحبفظت اظ اَلاػبت ٚ  یوبضوٙبٖ ضا ثطا

ثط اؾبؼ  ا٘س. ثٙسی وطزٜ ٞب ضا زؾتٝ قٛز وٝ ٔحممبٖ ٔرتّف آٖ ٔرتّفی ٔی یٞب ٔؤِفٝایٗ ٔفْٟٛ چٙسثؼسی قبُٔ  .(2023

ٚ  یظٔب٘ؾب فطًٞٙ»زض وتبة  ٗیوطز. قب فیتؼط ٝیزض ؾٝ لا تٛاٖ یاَلاػبت ضا ٔ تی، فطًٞٙ ا5ٙٔٗیٔسَ ٔكٟٛض ازٌبض قب

حُ ٔكىلات  یثطا یوٝ ٌطٚٞ وٙس یٔ فیتٛن یاظ ٔفطٚيبت اؾبؾ ییػٙٛاٖ اٍِٛ ضا ثٝ یؾبظٔب٘ فطًٞٙ( 2010) «6یضٞجط

 :قٛز یزازٜ ٔ كیتُج طینٛضت ظ ٔسَ ثٝ ٗیاَلاػبت، ا تیحٛظٜ أٙ ی. ثطاوٙس یٔ زبزیذٛز ا

 ی؛ىیعیف ٍیاضٞب، ٔحاثع ٞب، بؾتیضفتبضٞب، ؾٔب٘ٙس  ٚ ّٕٔٛؼ ٔكبٞسٜ لبثُػٙبنط : 7ٔهٙٛػبت .1

 ٚ وٙس یٔ غیوٝ ؾبظٔبٖ تجّ یضؾٕ یٞٙزبضٞب ٚ اؾتب٘ساضزٞب: 8قسٜ اػلاْ یٞب اضظـ .2

 .وٙس یٔ تیفطًٞٙ وٝ ضفتبضٞب ضا ٞسا ٝیلا ٗیتط كی٘بذٛزآٌبٜ ٚ ػٕ یثبٚضٞب: 9یبزیٔفطٚيبت ثٙ .3

ٚ اُ٘جبق، وٝ اظ  یآٌبٞ ٞب، ؾتبیؾ ت،یطیتٛؾؼٝ زاز٘س: ٔس یسیثب چٟبض ؾبظٚوبض وّ یٔسِ( 2015) 10ٍبیٚ ٚ ٙعیٔبضت یب

( ثط ؾٝ ضوٗ اؾبؾی 2003) 11ٚ تٛیفُ قّیٍٙطقس. اظ ؾٛی زیٍط، ٔسَ  یاػتجبضؾٙز یٔؼبزلات ؾبذتبض یؾبظ ٔسَ كیَط

زض حٛظٜ فطًٞٙ أٙیت اَلاػبت، ضٚیىطزٞبی ٔٛرٛز اظ چٙس  ٞبی ٘ظطی پیكطفت ثبٚرٛز فتبض.ضتأویس زاضز: زا٘ف، ٍ٘طـ ٚ 

ٔحٛض ثٛزٜ ٚ ٘مف ػٛأُ غیطا٘ؿب٘ی ضا ٘بزیسٜ  ٞب ػٕستبً ا٘ؿبٖ ی اؾبؾی ٞؿتٙس. اٚلاً، ایٗ ٔسَٞب رٟت زچبض ٔحسٚزیت

وٙٙس. حبِخبً، ٔبٞیت پٛیب ٚ ؾیبَ فطًٞٙ أٙیت  حب٘یبً، ثٝ تؼبُٔ پٛیب ثیٗ ػٛأُ ا٘ؿب٘ی ٚ غیطا٘ؿب٘ی تٛرٝ وبفی ٕ٘ی. ٌیط٘س ٔی

ٞبی فطًٞٙ  پیچیسٌی یذٛث ثٝٞبی ٔٛرٛز ٘تٛا٘ٙس  قسٜ اؾت ٔسَٞب ثبػج  ٌیط٘س. ایٗ ٔحسٚزیت اَلاػبت ضا زض ٘ظط ٕ٘ی

 .ٞبی أطٚظی ضا تجییٗ وٙٙس أٙیت اَلاػبت زض ؾبظٔبٖ

 تٛؾٍ ٔحممب٘ی ٔب٘ٙس ثطٚ٘ٛ لاتٛض، ٔیكُ وبِٖٛ ٚ ربٖ لا تٛؾؼٝ یبفت 1980وٝ زض زٞٝ )ا٘ت(  قجىٝ-٘ظطیٝ وٙكٍط

 ٗیا .زٞس فٙی اضائٝ ٔی-ٞبی ارتٕبػی ضچٛثی ٘ٛیٗ ثطای تحّیُ پسیسٜچب( 2008، 13لا؛ 1996؛ لاتٛض، 1981، 12)وبِٖٛ ٚ لاتٛض

زٞس  اضائٝ ٔی یٍطیثط ز یىی حیثسٖٚ تطر یٚ فٙ یارتٕبػ یٞب رٙجٝ ٗیزضن تؼبُٔ ث یٔتؼبزَ ثطا یىطزیضٚ ٝی٘ظط ٗیا
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ٞب ٚ غیط  ٗ ا٘ؿبٖا٘ساظٜ ثی ٘مف ٔتمبضٖ ٚ ٞٓایٗ ٘ظطیٝ ثط زٚ انُ اؾبؾی اؾتٛاض اؾت: تمبضٖ ثٙیبزی ) (.2012، 14تبتٙبَ)

، ٞٓ ا٘ؿبٖ ٚ ٞٓ ا٘ت ٞبی پبیساض(. ( ٚ فطآیٙس تطرٕٝ )چٍٍٛ٘ی تكىیُ قجىٝٞب ثیٗ آٖ ٔطاتت ؾّؿّٝٞب ٚ ػسْ تفبٚت ٚ  ا٘ؿبٖ

 سیتأو ٍطاٖیثبظ یٛؾتٍیپ ٞٓا٘ت ثط ثٝ  زضٚالغ. وٙس یٔحؿٛة ٔ ٍطیثبظ ،ی ضااَلاػبت یٞب ٚ ؾبذتبض ٞب ؿتٓیؾ طی٘ظ طا٘ؿبٖ،یغ

ٚ قطٚع وٙف ضا  تیزض ٔٛضز ػبّٔ یؾٙت یٞبسٌبٜیاؾت ٚ ز یبزیظ یعٞبیوٙس وٝ وٙف، قبُٔ افطاز ٚ چ ٔی سیوطزٜ ٚ تأو

ٞب ؿتٓیزض قىُ زازٖ ثٝ ؾ ٞب غیط ا٘ؿبٖٞب ٚ  ا٘ؿبٖ یٛؾتٍیثط پ سیثب تأو ا٘ت ٝی٘ظط(. 2017 ،15ی)ثٙچطو وكس یثٝ چبِف ٔ

؛ 2022ٚ ٕٞىبضاٖ،  16یطیطٔبٌیؾط) زٞس اَلاػبت اضائٝ ٔی تیضا زض ٔٛضز أٙ یفطز ٔٙحهطثٝ سٌبٜیز ی،تیأٙ یٞب ٚ پبؾد

زض ُٔبِؼٝ فطًٞٙ أٙیت اَلاػبت چٙس ٔعیت وّیسی  ا٘ت اؾتفبزٜ اظِصا  .(2023، 18؛ ِٛوؿی2020، 17پبٚتٛف ٚ اؾىٙسضٚف

بً، ثٝ ٔحممبٖ وٕه حب٘ی(. 2025، 19)ٞبی وٙس تطی اظ تٕبٔی ػٛأُ ٔؤحط ضا فطاٞٓ ٔی زاضز. اٚلاً، ایٗ ٘ظطیٝ أىبٖ تحّیُ ربٔغ

حبِخبً، ایٗ چبضچٛة (. 1397)ٞبقٕیبٖ ٚ ا٘ٛاضی،  وٙس تب زضن ثٟتطی اظ تؼبٔلات پیچیسٜ ثیٗ ػٛأُ ٔرتّف زاقتٝ ثبقٙس ٔی

زض حٛظٜ  ا٘ت ُٔبِؼبت ٔؼسٚزی وٝ اظ(. 2021، 20)ریلا٘ی ٞبی فطٍٞٙی زض ََٛ ظٔبٖ ٔٙبؾت اؾت ثطای ُٔبِؼٝ پٛیبیی

)ٞبیعٖ ٚ ٖٚ ز  ٞبی اضظقٕٙسی اضائٝ زٞس تٛا٘س ثیٙف ا٘س وٝ ایٗ ٘ظطیٝ ٔی ا٘س، ٘كبٖ زازٜٜ أٙیت اَلاػبت اؾتفبزٜ وطز

 (.2021، 21وطن

قجىٝ -وٙكٍط ٝیاَلاػبت ثط اؾبؼ ٘ظط تیفطًٞٙ أٙ یطا٘ؿب٘یغ-یا٘ؿب٘ یٞب ٔؤِفٝ ییُٔبِؼٝ، قٙبؾب ٗیا یٞسف انّ

 اظ: ا٘س ػجبضت كیتحم یانّ ؾؤالات. ٞؿت

 ؟ا٘س وسْفطًٞٙ أٙیت اَلاػبت  یطیٌ ٔؤحط زض قىُا٘ؿب٘ی  یٞب ٔؤِفٝ. 1

 ؟ا٘س وسْفطًٞٙ أٙیت اَلاػبت  یطیٌ غیطا٘ؿب٘ی ٔؤحط زض قىُ یٞب ٔؤِفٝ. 2

 زاض٘س؟  یتیثٝ فطًٞٙ أٙ یزٞ زض قىُ ی( چٝ ٘مكیفٙبٚض-ا٘ؿبٖ تی)تطو یسیجطیوٙكٍطاٖ ٞ. 3

قسٜ اؾت: زض  یٔتزّ یبتیٚ ػّٕ یقٙبذت ضٚـ ،یطزض ؾٝ ؾُح ٘ظ ی٘ٛآٚض ٗیایٗ تحمیك اظ چٙس رٟت ٘ٛآٚضا٘ٝ اؾت. ا

ٔب٘ٙس  ییٞب ی)اظ فٙبٚض یطا٘ؿب٘یوٙكٍطاٖ غ «تیػبّٔ»ثبض  ٗی٘رؿت یٔحٛض نطف، ثطا ا٘ؿبٖ یٞب ثب ػجٛض اظ ٔسَ ،یؾُح ٘ظط

SIEM  ٚMFA تیفطًٞٙ أٙ فیتًؼ یحت بیٚ  تیتخج ،یزٞ قىُ زض( یىیعیف یٞب طؾبذتیٔىتٛة ٚ ظ یٞب بؾتیتب ؾ 

 یًٕٖٔٛ زض وٙبض ِٙع ٘ظط ُیچبضچٛة تحّ یطیوبضٌ ثٝثب  ،یقٙبذت اؾت. زض ؾُح ضٚـ قسٜ قٙبذتٝ تیت ثٝ ضؾٕاَلاػب

اضائٝ  ٞب آٖ ٗیٚ تؼبٔلات ث یطا٘ؿب٘یٚ غ یوٙكٍطاٖ ا٘ؿب٘ سٜیچیپ یٞب قجىٝ ٓیٚ تطؾ یبثیضز یثطا یجیتطو یا٘ت، ضٚق

ٔٙزط قسٜ وٝ لبزض  ٗی٘ٛ یبثیچبضچٛة اضظ هی یِؼٝ ثٝ َطاحُٔب ٗیا یٞب بفتٝی ،یبتیزض ؾُح ػّٕ ،تیزضٟ٘ب .اؾت سٜیٌطز

 ییقٙبؾب یا٘ؿبٖ ٚ فٙبٚض ٗیؾبظٔبٖ ضا زض تؼبُٔ ث یتیرب٘جٝ ٚ ٔتمبضٖ، ٘مبٌ لٛت ٚ يؼف فطًٞٙ أٙ ٕٞٝ یاؾت ثب ٍ٘بٞ

 .سیٕ٘ب ٟٙبزكیپ یفٙ بی ینطفبً آٔٛظق یٞبٝ یتٛن یرب ثٝضا « قجىٝ وٙكٍطاٖ زٔزس یٟٔٙسؾ»ثط  یٔجتٙ ییوٙس ٚ ضاٞىبضٞب

پطزاظز. ثرف ؾْٛ  ازثیبت ٔی ٔطٚض ثٝٔمسٔٝ، ثرف زْٚ  ٗیاظا پؽقسٜ اؾت.  یزٞ ؾبظٔبٖٔمبِٝ حبيط زض ٞفت ثرف 

ٞب اذتهبل زاضز.  وٙس. ثرف پٙزٓ ثٝ ثحج ٚ تحّیُ یبفتٝ ٞب ضا اضائٝ ٔی زٞس. ثرف چٟبضْ یبفتٝ ضٚـ تحمیك ضا قطح ٔی
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  زٞس. ائٝ ٔیضا اض ٞب كٟٙبزیپٌیطی ٚ  ثرف قكٓ ٘تیزٝ

ٞب زض َطاحی ضاٞىبضٞبی ٔؤحطتط ثطای ثٟجٛز فطًٞٙ أٙیت اَلاػبت وٕه وٙس.  تٛا٘س ثٝ ؾبظٔبٖ ٞبی ایٗ تحمیك ٔی یبفتٝ

تٛا٘س ٔجٙبیی ثطای تٛؾؼٝ اثعاضٞبی اضظیبثی فطًٞٙ أٙیت اَلاػبت لطاض ٌیطز. اظ زیسٌبٜ ٘ظطی، ایٗ ُٔبِؼٝ ثٝ  ٕٞچٙیٗ ٔی

 .افعایس قجىٝ ٔی-یٝ وٙكٍطاَلاػبت ٚ ٘ظطغٙبی ازثیبت حٛظٜ أٙیت 

 ٚٞفػپ پیكیٙٝ

 ٔٙظٛض ثٝوٝ  زا٘س یٔ ییٞب زضثبضٜ ازضاوبت ٚ ٍ٘طـ یفطي» ػٙٛاٖ ثٝضا  فطًٞٙ أٙیت اَلاػبت( 2002، 22ٚ اِٛف ٙعیٔبضت) 

حفبظت اظ  ثبٞسف ،قٛز بْ ٔیؾبظٔبٖ ا٘ز هیوٝ زض آٖ وبضٞب زض  یػٙٛاٖ ضٚق اَلاػبت ثٝ تیأٙ یٞب یػٌیٚ تیتطو

وٙس اقبضٜ زاضز.  ٔی فبیٞب ا وٝ ضفتبض وبضوٙبٖ زض حفبظت اظ زازٜ یمكثٝ ٘ كتطیوٝ ث «اؾت قسٜ طفتٝیپص یاَلاػبت یٞب ییزاضا

 اَلاػبت ٚ اُ٘جبق زض تیأٙ یٞبٝیثط ضٚ یتٛرٟ لبثُ طیتأح ،طزیٌ یثطٌٔطٜٚ ضا زض  هی یٞب، ثبٚضٞب ٚ ضفتبضٞب فطًٞٙ وٝ اضظـ

 یٔجتٙ یجطیؾب یطیپص تیزاض٘س، آؾ یلٛ یتیوٝ فطًٞٙ أٙ ییٞب ؾبظٔبٖ .(2021، 23ىٛٚایبغ٘یپط ٍٚٞٙؿتّط) ٞب زاضز ؾبظٔبٖ

اؾت ٚ  عیثطاٍ٘ چبِف ،اَلاػبت تیفطًٞٙ أٙ هی زبزی، احبَٗ یثبا(. 2015ٚ ٕٞىبضاٖ،  24)پبضؾٛ٘ع زاض٘س یثط ا٘ؿبٖ وٕتط

 یفطٍٞٙ یٞب ٔب٘ٙس اضظـ ی. ػٛأّ(2021، ىٛایبغ٘یپطٚ  ٍٞٙؿتّط) اؾت یاٝ ٚ چٙس ضقت هیؿتٕبتیؾ ىطزیضٚ هی بظٔٙسی٘

؛ 2020، 25)ؾبلأٗ ٚ ثطاٖٚ زض ٘ظط ٌطفتٝ قٛ٘س یتیأٙ یٞب یٍٞٙبْ تٛؾؼٝ اؾتطاتػ سیغبِت ثب یؾبظٔب٘ فطًٞٙٚ  یفطز

 یجطیزفبع ؾب یثطا ،یؾبظٔبً٘ فطٞٙاظ  طی٘بپص ییرسا یثرك ػٙٛاٖ ثٝاَلاػبت،  تیفطًٞٙ أٙ (. ِصا2016ٚ ٕٞىبضاٖ،  26تبً٘

؛ 2020ٚ ٕٞىبضاٖ،  28ٍبیزاٚ؛ 2023، 27)وب٘لاٍ٘یًٙ ٚ وبتؿیىبؼ ٌصاضز یٔ طیوبضوٙبٖ تأح یتیاؾت ٚ ثط ضفتبض أٙ یبتیح

 .(2021، 30اٌٚجب٘ٛفٝ؛ 2021ٚ ٕٞىبضاٖ،  29اٚچٙسٚ

ٚ وبضثط ٟ٘بیی  ٞب یفٙبّٚضجی اظ زا٘یٓ، أٙیت ؾبیجطی ٚ أٙیت اَلاػبت یه ؾبظٔبٖ زض یه فًبی تطوی َٛض وٝ ٔی ٕٞبٖ 

لطاض زاضز ٚ ٞٓ وبضثطاٖ ٚ ٞٓ فٙبٚضی زض تٟسیسات ٚ ثبُِجغ أٙیت ؾبظٔبٖ ٘مف زاقتٝ ٚ زض تؼبُٔ ثب یىسیٍط ثٛزٜ ٚ ثط ٞٓ 

یىی اظ ٔؿبئُ انّی وٝ زض حٛظٜ أٙیت ؾبیجطی ٚرٛز زاضز، ػسْ ٚرٛز  زضٚالغ(. 2023، 31ٌصاض٘س )انلاٖ ٚ ٕٞىبضاٖ احط ٔی

بٞی ٔتمبضٖ ٚ ٔتؼبزَ زض ٔیعاٖ إٞیت ٚ تٕطوع ثیٗ ٔؿبئُ فٙی ٚ تىِٙٛٛغیىی ٚ ا٘ؿبٖ ٚ ٔؿبئُ ارتٕبػی ٚ زیسٌ

 (. 2023ٚ ٕٞىبضاٖ،  32آظٔجٛرب یزٞبی فطزی اؾت ) ٚیػٌی

اؾت. ُٔبِؼبت ٘كبٖ  لطاضٌطفتٝ یٔٛضزثطضؾ یػّٕ مبتیزض تحم یٔرتّف یٞب اَلاػبت اظ رٙجٝ تیفطًٞٙ أٙ ٔفْٟٛ

ٞبی  ٞب ثٝ اضائٝ چبضچٛة پػٚٞف یثطذ وٝ یَٛض ثٝثطذٛضزاض اؾت،  یقٙبذت اظ تٙٛع ضٚـ یحٛظٜ پػٚٞك ٗیازٞس وٝ  ٔی

 ا٘س. تٕطوع وطزٜ یبتیٚ ػّٕ یزوبضثط یٞب ثط رٙجٝ ٍطیز یتؼساز وٝ یزضحبِا٘س،  پطزاذتٝ ی٘ظط
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( 2007) 33ٗیً٘ ٚ ِبٞب، چ اظ آٖ حٛظٜ ثٛز٘س. پؽ ٗیزض ا یٞبی ٔفٟٛٔ اضائٝ ٔسَ كٍبٔبٖی( اظ پ2003) فُیٚ تٛ ٍٙطیقّ

ٚ  طیضاؾتب، اِٙظ ٗیاَلاػبت پطزاذتٙس. زض ٕٞ تیأٙ تیطیٚ ٔس یؾبظٔب٘ فطًٞٙ ٗیضاثُٝ ث یثٝ ثطضؾ یچبضچٛث یثب َطاح

 تٛؾؼٝ زاز٘س. یثؿتطؾبظٔب٘زض  اَلاػبت تیزضن ثٟتط فطًٞٙ أٙ یثطا ی( چبضچٛث2009) 34ّ٘ؿٖٛ

اَلاػبت زض  تیؾبظی فطًٞٙ أٙ پیبزٜ یثطا یی( ضاٞىبضٞب2007) 35ٚ ٕٞىبضاٖ یزٚرىٛفؿى ،یبتیؾُح ػّٕ زض

فطًٞٙ  یٚ اضتمب یبثیاضظ یثطا یػّٕ یچبضچٛث عی( 2010٘) 36ٚ اِٛف ٍبیٞبی وٛچه ٚ ٔتٛؾٍ اضائٝ وطز٘س. زاٚ قطوت

اَلاػبت ثٝ  تیفطًٞٙ أٙ عیآٔتیٔٛفم یُٔبِؼبت ٘كبٖ زاز وٝ ارطا ٗیٕ٘ٛز٘س. ا یٞب َطاح اَلاػبت زض ؾبظٔبٖ تیأٙ

، ٔخبَ ػٙٛاٖ ثٝا٘س.  ٞبی ذبل پطزاذتٝ ٔفْٟٛ زض حٛظٜ ٗیا یٞب ثٝ ثطضؾ پػٚٞف یثطذ ٚاثؿتٝ اؾت. یٔتؼسز یػٛأُ ؾبظٔب٘

 ٗیٔطالجت ؾلأت تٛؾؼٝ زاز٘س. ا یٞبٍیٔح یضا ثطا یٞبی ( ٔس2012َ) 38ُی( ٚ حؿٗ ٚ اؾٕبػ2013) 37ٚ ٕٞىبضاٖ یقٟط

( ٚ 2015) 39ٔب٘ٙس چٗ ٚ ٕٞىبضاٖ یپػٚٞكٍطا٘ زاقتٙس. سیٞبی اَلاػبت ؾلأت تأو ؿتٓٔؤحط زض ؾی تیأٙ زبزیٞب ثط ا ٔسَ

 عی( 2014٘) طیاَلاػبت پطزاذتٙس. اِٙظ تیؾبظی أٙ زض پیبزٜ یفطٍٞٙ یٞب تفبٚت ی( ثٝ ثطضؾ2010) 40اِفٛاظ ٚ ٕٞىبضاٖ

 41ٚ ٕٞىبضاٖ ؾبؼ .لطاضزاز ٔٛضزُٔبِؼٝٔرتّف  یفطٍٞٙ یاَلاػبت ضا زض ثؿتطٞب تیٔؤحط ثط أٙ یؾبظٔب٘ فطًٞٙ یٞب یػٌیٚ

ٚ  ٓیاَلاػبت اضائٝ وطز٘س. ِ تیفطًٞٙ أٙ یبثیاضظ یثطا یٙی٘ٛ یٞب ( ضٚـ2020) ٕٞىبضاٖٚ  42( ٚ قىبضِت2021)

اَلاػبت زض  تیازغبْ فطًٞٙ أٙ عاٖیوٙس ٔ ٞب وٕه ٔی ٕ٘ٛز٘س وٝ ثٝ ؾبظٔبٖ یَطاح ی( اثعاض2010) 43ٕٞىبضاٖ

 ٙزٙس.ذٛز ضا ثؿ یؾبظٔب٘ فطًٞٙ

ٚ  ٍبی( ٚ زا2015ٚ) 45ٕٞىبضاٖ(، وبضِؿٖٛ ٚ 2015) 44طظایٚ ٔ ُیتٛؾٍ اِٟٛر قسٜ ا٘زبْٞبی  پػٚٞف هیؿتٕبتیؾ ٔطٚض

حٛظٜ ٚرٛز  ٗیزض ا یتٛرٟ لبثُ یزا٘ك یٞب ٞٙٛظ قىبف مبت،یتحم یضغٓ ٌؿتطزٌ یزٞس وٝ ػّ ( ٘كبٖ ٔی2020ٕٞىبضاٖ )

 یتزطث مبتیثٝ تحم بظیٞؿتٙس ٚ ٘ ی٘ظط تبًیٔبٞ ٛزٞبی ٔٛر پػٚٞفاظ  یبضیوٙٙس وٝ ثؿ ٔی سیُٔبِؼبت تأو ٗیزاضز. ا

( ٘یع یه ُٔبِؼٝ ؾیؿتٕبتیه ٚ ٔطٚضی ا٘زبْ زاز٘س 1402ی ٚ ٕٞىبضاٖ )ز حب٘ارؼفط٘ػٕٞچٙیٗ  قٛز. احؿبؼ ٔی یكتطیث

 ٞببفتٝیذتٝ اؾت. اَلاػبت پطزا تیفطًٞٙ أٙ یٞب اثؼبز ٚ ٔؤِفٝ ُی، ثٝ تح2022ّتب  2000ٔمبِٝ اظ ؾبَ  310 یثب ثطضؾوٝ 

ٔب٘ٙس ٔسَ  یٔرتّف یٞبٝیفطًٞٙ ٚرٛز ٘ساضز ٚ ٔحممبٖ اظ ٘ظط ٗیا یٞب ثط ؾط اثؼبز ٚ ٔؤِفٝ یوٝ ارٕبػ زٞٙس ی٘كبٖ ٔ

ٚ  قسٜ ا٘زبْ تٛؾؼٝ زضحبَ یزض وكٛضٞب ٞبػٚٞفپ كتطی. ث(1983)قبیٗ،  ا٘س اؾتفبزٜ وطزٜ «46ٗیقب» یؾبظٔب٘ فطًٞٙ

ٔرتّف اضائٝ  غینٙب یثطا یچبضچٛة ذبن چیٞ ٗ،یٞؿتٙس. ٕٞچٙ یػّٕ یبثیٚ ثسٖٚ اضظ یفیاغّت تٛن یكٟٙبزیپ یٞب ٔسَ

 ٘كسٜ اؾت.

                                                 
33 Chang & Lin 
34 Alnatheer & Nelson 
35 Dojkovski 
36 Da Veiga & Eloff 
37 Shahri 
38 Hassan & Ismail 
39 Chen 
40 Alfawaz 
41 Sas 
42 Shkarlet 
43 Lim 
44 AlHogail & Mirza 
45 Karlsson 
46 Schein 



 

 

 
  ظازٜ ٚ پٛضاثطاٞیٕی ٔطظثبٖ، قطیف |... یفیُٔبِؼٝ و هیاَلاػبت:  تیفطًٞٙ أٙ یطا٘ؿب٘یغ-یا٘ؿب٘ یٞب ِٔٛفٝ ییقٙبؾب
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ٚ  یقٙبذت تٙٛع ضٚـ ثبٚرٛزٞب  پػٚٞف ٗیزٞس وٝ ا اَلاػبت ٘كبٖ ٔی تیزض حٛظٜ فطًٞٙ أٙ طیاذ بتُٔبِؼ یثطضؾ

 یا٘س. ُٔبِؼبت وطزٜ سیتأو یتیطًٞٙ أٙف یطیٌ قىُ یٔحٛض انّ ػٙٛاٖ ثٝ یٚ ؾبظٔب٘ یثط ػٛأُ ا٘ؿب٘ یٍٕٞ ،ییبیرغطاف

( 2024) 48ٚ ٕٞىبضاٖ چیىِٛتیوبض ٔ ،یآٔٛظق یٞب ٚ ثط٘بٔٝ تیطی( ثط ٘مف تؼٟس ٔس2024) 47ظا٘ىٝ ٚ ٕٞىبضاٖ كیٔب٘ٙس تحم

 یا حطفٝ یٚ وسٞب یا٘ؿزبْ ٌطٚٞ طی( ثط تأح2023ٚ ٔحٕس ) یٚ پػٚٞف تز یتیأٙ یثط اضتجبٌ ٍ٘طـ وبضوٙبٖ ثب ضفتبضٞب

 یٞب یٔك ذٍ بی( 2024 ،49یُِف ٚ ٛزیاػتٕبز نفط )ظ ی٘ٛظٟٛض ٔب٘ٙس ٔؼٕبض یٞب یفٙبٚض یٍٞٙبْ ثطضؾ یزاض٘س. حتتٕطوع 

 ٗیاؾت. ا ٔتٕطوع ثٛزٜ یاُ٘جبق ؾبظٔب٘ بی یا٘ؿب٘ طـینطفبً ثط پص ٞبُ ی(، تح2022ّ)وبضِؿٖٛ ٚ ٕٞىبضاٖ،  یتیأٙ

اَلاػبت قسٜ  تیثٝ فطًٞٙ أٙ یزٞ زض قىُ یطا٘ؿب٘یغ ٔٙس اظ ٘مف وٙكٍطاٖ ٔكتطن، ٔٙزط ثٝ غفّت ٘ظبْ یطیٌ رٟت

ا٘س،  قسٜ طیتهٛ یا٘ؿب٘ ٕبتیؾبظی تهٕ ٔٙفؼُِ پیبزٜ یاثعاضٞب ػٙٛاٖ ثٝنطفبً  یٔك ٚ اؾٙبز ذٍ ٞب طؾبذتیظ ٞب، یفٙبٚض. اؾت

ٞبی  ٔخبَ، ؾیؿتٓ ی. ثطاٌصاض٘س یٔ طیتأح یتیأٙ یفؼبَ ثط ضفتبضٞب َٛض ثٝ یطا٘ؿب٘یػٙبنط غ ٗیا ت،یزض ٚالؼ وٝ یزضحبِ

ٞؿتٙس. ٔؿتٙسات  یتیأٙ قسٜ طفتٝیپص یٞٙزبضٞب وٙٙسٜ فیثّىٝ ثبظتؼط ،یبضت٘ظ یاثعاضٞب فمٍ ٘ٝ٘فٛش ذٛزوبض  میتكر

وٝ  یظثب٘ ،یثٙس لبِت ،یطیپص یذٛز )زؾتطؾ یٔبز تیثّىٝ ثب ٔبٞ ؿتٙس،یٞب ٘ اظ زؾتٛضاِؼُٕ یاٝ تٟٙب ٔزٕٛػ یٔك ذٍ

وبض )ٔب٘ٙس  ٍیٔح یىیعیف یَطاح یوٙٙس. حت ٔی فیتًؼ بی ؾبظ٘س یضا ٔ یتیٔبت أٙالسا تیوٙٙس( ٔكطٚػ اؾتفبزٜ ٔی

 ٗیوٙس. ا اضؾبَ ٔی یتیأٙ یٞب تی٘بذٛزآٌبٜ زضثبضٜ اِٚٛ یٞب بْی( پٞبٗ ی٘هت زٚضث یٞب ٔحُ بی یا كٝیؾطٚض ق یٞب اتبق

 اؾت. ٘بلم وطزٜ یتیفطًٞٙ أٙ یٞب ییبیزضن ٔب ضا اظ پٛ ،یطا٘ؿب٘یغ یغفّت اظ وٙكٍط

 بی یتحٛلات فٙبٚضا٘ٝ )ٔب٘ٙس ٞٛـ ٔهٙٛػ طیتأح یٙیث فیاؾت وٝ لبزض ثٝ پ یٞبی ٔسَ یَطاح ،یثؼس ٍ٘بٜ ته ٗیا بٔسیپ

 یزٞس. ثطا وبٞف ٔی یطؾبذتیٞب ضا زض ثطاثط اذتلالات ظ ؾبظٔبٖ یآٚض ٚ تبة ؿتٙسی٘ یتی( ثط فطًٞٙ أٙكطفتٝیپ ٖٛیاتٛٔبؾ

اَلاػبت اػتطاف  تیؾٙزف فطًٞٙ أٙ یٞب بؼی( وٝ ثٝ يؼف ٔم2021) 50چیٔب٘ٙس اٚضٞه ٚ پتط یٕ٘ٛ٘ٝ، ُٔبِؼبت

ٞب ثب  ا٘ؿبٖ یبیٌطفتٗ تؼبُٔ پٛ سٜیيؼف، ٘بز ٗیا یػّت انّ بیوٝ آ ؾبظ٘س یپطؾف ضا ُٔطح ٕ٘ ٗیٞطٌع ا ،وٙٙس ٔی

 یهبضهَٛ ا٘حٔح ػٙٛاٖ ثٝاَلاػبت ضا ٘ٝ  تیفطًٞٙ أٙ یٞبی آت اؾت پػٚٞف یيطٚض ٗ،یاؾت؟ ثٙبثطا یٞبی فٙ ؾیؿتٓ

 یطا٘ؿب٘یٚ غ یاظ وٙكٍطاٖ ا٘ؿب٘ یا وٙٙس وٝ زض قجىٝ فیفٙبٚضا٘ٝ ثبظتؼط ا٘ؿبٖ یا سٜیپس ٔخبثٝ ثٝثّىٝ  ،یا٘ؿب٘ ٕبتیتهٕ

٘حٜٛ  یبثیضز ییاؾت وٝ تٛا٘ب ییٞب یقٙبؾ ٔؿتّعْ ضٚـ ٓیپبضازا طییتغ ٗی. اطزیٌ ی( قىُ ٔٞب طؾبذتیاؾٙبز، ظ ٞب، ی)فٙبٚض

 ی٘ظط یٞب ثٝ اتربش چبضچٛة بظیزٞٙسٜ ٘ ٘كبٖ یقىبف پػٚٞك ٗیا ضا زاقتٝ ثبقٙس. ٍطیىسیػٙبنط ثط  ٗیٔتمبثُ ا یطٌصاضیتأح

ٔؤحط ثط فطًٞٙ  یطا٘ؿب٘یٚ غ یػٙبنط ا٘ؿب٘ یتٕبٔ ٗیث سٜیچیقجىٝ اؾت وٝ ثتٛا٘س ضٚاثٍ پ-وٙكٍط ٝیٔب٘ٙس ٘ظط یتط ربٔغ

 وٙس. ُیاَلاػبت ضا تحّ تیأٙ

ظٟٛض وطزٜ  یٚ ؾبظٔب٘ یآٔٛظق ی ٔرتّفٞب ٙٝیزض ظٔ یٚ فٙبٚض تیأٙ ُیتحّ یاضظقٕٙس ثطا یثٝ ػٙٛاٖ چبضچٛث ا٘ت ٝیط٘ظ

 تٛا٘س یٔ ٝی٘ظط ٗی. ا(2016، 51)ثبضٖٚ ٚ ٌٛٔع ٔٛرٛز ی٘ٝ ؾبذتبضٞب زا٘س یقسٜ ٔ ٚيغ یٛ٘سٞبیاظ پ یلسضت ضا ٘بق ا٘تاؾت. 

 ی٘بٕٞبٍٞٙ كیاظ َط یتیأٙ یٞب چٍٛ٘ٝ ٘مى زٞس یوٝ ٘كبٖ ٔ یطا٘ؿب٘یٚ غ یا٘ؿب٘ ٍطاٖی٘بٍٕٞٗ ثبظ یٞب قجىٝ یثب ثطضؾ

ثب  ٗیٕٞچٙ(. ا٘ت 2010، 52)ٞسؾتطْٚ ٚ ٕٞىبضاٖ وبض ٌطفتٝ قٛز اَلاػبت ثٝ تیأٙ تیطیزضن ٔس یثطا زٞس، یٔٙبفغ ضخ ٔ
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 یٞب ثط٘بٔٝ یارطا یٞب چبِف ٛضززض ٔ ییٞب ٙفیث ،یؾبظٔب٘ یٙسٞبیٚ فطآ یثرك یآٌبٞ یٞب تیفؼبِ ٗیتؼبٔلات ث ُیتحّ

 یثطا فطز ٔٙحهطثٝ یسٌبٞیز ا٘ت، زضٔزٕٛع. (2012ٚ ٕٞىبضاٖ،  53)تؿٛٞٛ زٞس یاَلاػبت اضائٝ ٔ تیأٙ یثرك یآٌبٞ

 .زٞس یٔرتّف اضائٝ ٔ یٞبٍ یزض ٔح یٚ ػٛأُ ارتٕبػ تیأٙ ،یفٙبٚض ٗیث سٜیچیُٔبِؼٝ ضٚاثٍ پ

زض ؾُٛح ٔرتّف  یجطیؾب تیأٙ یٞب ٚ ضاٞىبضٞب چبِف ُیٝ تحّث قجىٝ-وٙكٍط ٝی٘ظط ثطٝ یتىثب  یٔتؼسز ٞبی پػٚٞف

 ساتیٔب٘ٙس تٟس یساتی٘كبٖ زاز وٝ تٟس بفتٝیؾبذتبض ٕٝی٘ یٞب ثب ٔهبحجٝ یا زض ُٔبِؼٝ( 2023) 54یٌٛئ ا٘س. اوِٝ پطزاذتٝ

 ییارطا یٞب تیحسٚزٚ ٔ یضفتبض یٞب ٔب٘ٙس چبِف یٚ ػٛأّ زٞٙس یلطاض ٔ طیٞب ضا تحت تأح ؾبظٔبٖ ًٙیكیٚ حٕلات فی زاذّ

 تیأٙ یٞب بؾتیوطز وٝ تٛؾؼٝ احطثرف ؾ سیپػٚٞف تأو ٗی. اقٛ٘س یٔٙزط ٔ یتیأٙ یٞب بؾتیثٝ ؾ یجٙسیثٝ ػسْ پب

ثب ( 2025ٚ ٕٞىبضاٖ،  55آلاْ)تط ؾُح ولاٖزض اؾت.  یؾبظٔب٘ ٙفؼبٖیثب حًٛض شی ٔكبضوت یىطزیضٚ بظٔٙسی٘ یجطیؾب

 وطز وٝ قبُٔ: یَطاح یٞٛقٕٙس ا٘سٚ٘ع یقٟطٞب یجطیؾب تیأٙ یثطا یثرك ؾٝ یثسٖٚ ؾبذتبض، ٔسِ یٞب ٔهبحجٝ

 ثط ٔطاحُ تطرٕٝ یٔسَ ٔجتٙ ٗیا اؾت. یتیطیٔس یؾبظٚوبضٞب  ٚ ت،یأٙ تیطیٔس یحمٛل یٔجب٘ ،یجطیؾب تیأٙ ٙفؼبٖشی

 وٙس. ٔی ییضا قٙبؾب یجطیؾب تیأٙ یارطا یسی، ػٛأُ وّا٘ت

ٞبی  تٟٙب ثٝ ؾیؿتٓ یجطیاحجبت وطز٘س وٝ حٕلات ؾب یسیتِٛ یٞب قجىٝ یثبیثب ضز( 2022ٚ ٕٞىبضاٖ ) 56یطیطأبٌیؾط

 یٚ اذتلاَ زض ثبظاضٞب یافىبض ػٕٛٔ طییتغی، ىیعیف یٕٙیٌؿتطزٜ ٔب٘ٙس ذُطات ا ییبٔسٞبیثّىٝ پ قٛ٘س، یٔحسٚز ٕ٘ یىیعیف

 بٖیلطثب٘ ُیتحّ زض زٞس. ٝ ٔیاضائ بٔسٞبیپ ٗیاظ ا یزضن ربٔؼ ،یسیتِٛ مبتیثب تحم ا٘ت وٙٙس. ازغبْ ٔی زبزیا یالتهبز

ی جیقجىٝ تطو-وٙكٍط هیضا  یٞب، لطثب٘ ٘ت افعاض ٚ ثبت ٔب٘ٙس ثبد یٔٛاضز ثبُٔبِؼٝ( 2020) 57تطظیٖٚ زض ٚاٌٗ ٚ پ ،یجطیؾب

وٙف  یٞب ثط٘بٔٝ ٗیث یا سٜیچیتؼبُٔ پ زٝیقسٖ ضا ٘ت یٞب لطثب٘ وطز٘س. آٖ فیتؼط ٞب یٞب ٚ فٙبٚض ٔتكىُ اظ ا٘ؿبٖ

ٞب زض  حفبظت اظ زازٜ بؾتیزض پػٚٞف ذٛز زضثبضٜ ؾ عی٘( 2020) 58یِجبف ٞب زا٘ؿتٙس. ( ٚ يس ثط٘بٔٝیؿب٘طا٘ی/غی)ا٘ؿب٘

زض  یسیوّ ٍطاٖیٚ ٔكبضوت ثبظ ٔٙبفغ ییٔؿتّعْ ٕٞؿٛ ٞب بؾتیٔٛفك ؾ ی٘كبٖ زاز وٝ ارطا ٍطیثبظ 18ثب ٔهبحجٝ  طاٖ،یا

 قجىٝ اؾت. "ذیثؿ"ٔطحّٝ 

وطز٘س.  یؾبظ یضا ثٛٔ ا٘ت یقٙبذت ٞبی ضٚـ چبضچٛة( 1401ٚ ٕٞىبضاٖ ) یٚ ضؾتٕ (1402) ظازٜ فیٔب٘ٙس قط یٞبی پػٚٞف

 یاضائٝ زاز. ضؾتٕ یفیٞبی و پػٚٞف یثطا یا چبضچٛة چٟبضٔطحّٝ هی ،یساضقٙبؾیٚ پس یقٙبؾ ٘كب٘ٝ كیثب تّف ظازٜ فیقط

 تیٔٛرٛز ُیتجس .3  ٞب تیٔٛرٛز یطیٌ قىُ .2  ٞب تیٔٛرٛز ییقٙبؾب .1ز: وط یضا ٔؼطف ا٘ت ثط یٔجتٙ ُیٌبْ تحّ 5 عی٘

یی، تىخطٌطا یبضٞبیٞب ثط اؾتفبزٜ اظ ٔؼ پػٚٞف ٗیا .یوبضوطزٔٙسؾبظ-یؾبظ ؾبزٜ .5  یؾبظٔب٘سٞ-یساضؾبظیپب .4  ثٝ وٙكٍط

 .سزاض٘سیتأو ذیاػتجبض ٘تب ٗیتًٕ یثطای عیٕٔ یبثیٚ ضز تٛؾٍ اػًب یٙیثبظث

ٞب  قجىٝ بَ،یؾ یٔطظٞب سٖیوك چبِف ٘كبٖ زاز٘س ثسافعاضٞب ثب ثٝ ٘ت حّٕٝ اؾتبوؽ ُیثب تحّ( 2016) 59یثبِعان ٚ وبِٚت

ضا  یزا٘كٍبٞ یٞبٍ یٞه زض ٔح عی٘( 2010وٙٙس. ٞسؾتطْٚ ٚ ٕٞىبضاٖ ) ضا فؼبَ ٔی یبؾیٔساذلات ؾ ،یتیٚ ٔٙبَك حبوٕ

 ییٕٞؿٛ حبنُ اظی ٚ ٘ظٓ ارتٕبػ ضا ٔحهَٛ حجبت تی٘بٍٕٞٗ زا٘ؿتٙس ٚ أٙ یٞب ٔٙبفغ زض قجىٝ یتطاظ ٘بٞٓ زٝی٘ت

 تٛا٘س یٔ ٗیچ ثلان ی٘كبٖ زاز٘س فٙبٚض یٛؾبظیثب ضٚـ ؾٙبض( 1401ٚ ٕٞىبضاٖ ) یّیاؾٕبػ وطز٘س. فیوٙكٍطاٖ تؼط
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ٔتمبضٖ،  یثب اضائٝ ٔسِ عی٘( 1399ٚ ٕٞىبضاٖ ) یضا ٔتحَٛ وٙس. ٘بظ یارتٕبػ ٗیٔب٘ٙس تأٔ ییٞب اَلاػبت زض ؾبظٔبٖ تیطیٔس

 .طزی( ضا زض ٘ظط ٌٞب طؾبذتی)ٔب٘ٙس ظ یطا٘ؿب٘یٞب ٚ ػٛأُ غ ٘مف ا٘ؿبٖ ظٔبٖٓ ٞ سیوطز٘س تؼبُٔ ثب اَلاػبت ثب سیتأو

ضٚاثٍ ٚ  سٜیچیضا زض ٔٛضز قجىٝ پ ییٞبٙفیث تٛا٘ٙس یٔٞب  اَلاػبت، ؾبظٔبٖ تیأٙ تیطیزض ٔس ا٘ت یطیوبضٌ ثٝثب 

ثب زض ٘ظط  ىطزیضٚ ٗی(. ا1997، 60)ٚاِكبْ ثٝ زؾت آٚض٘س ٌصاض٘س یٔ طیتأح یتیأٙ ذیٚ ٘تب ٞب ٜٛیق یوٝ ضٚ ییٞب یٚاثؿتٍ

 بضیثؿ یتیثٝ اٞساف أٙ یبثیٚ ٔصاوطٜ، وٝ زض زؾت یؾبظ ٔب٘ٙس قجىٝ ،یطضؾٕیثّىٝ ضٚاثٍ غ ،یضؾٕ یٞب وٙتطَ تٟٙب ٌ٘ٝطفتٗ 

  (.2014، 61ىبؼیٚ ؾّتؿ طفیوٙس )ؾٛ ضا فطاٞٓ ٔی یتیأٙ یٙسٞبیاظ فطآ یتط ٟٔٓ ٞؿتٙس، أىبٖ زضن ربٔغ

زٞس  ٞب( ٘كبٖ ٔی ٚ ؾبظٔبٖ ٗیلٛا٘ ٞب، یٞب، فٙبٚض ٘بٍٕٞٗ )قبُٔ ا٘ؿبٖ یٞب ٝ ثب تٕطوع ثط قجىٝقجى-وٙكٍط ٝی٘ظطِصا 

ػُٕ  سٜیچیپ یٞب اؾت وٝ زض لبِت قجىٝ یػٙبنط یبیثّىٝ ٔحهَٛ تؼبُٔ پٛ ؿت،ی٘ یٔؿئّٝ فٙ هینطفبً  یجطیؾب تیأٙ

 یّیتحّ یچبضچٛث، حٕلات ٓیطٔؿتمیغ یبٔسٞبیٚ پیی ارطا یٞب چبِف، تؼبضو ٔٙبفغ یثب آقىبضؾبظ ٝی٘ظط ٗیوٙٙس. ا ٔی

 وٙس. فطاٞٓ ٔی طیپص ربٔغ ٚ ا٘ؼُبف یتیأٙ یٞب بؾتیؾ یَطاح یثطا

 قٙبؾی ضٚـ

 62ییطٌطایتفؿ كیٚ ثط اؾبؼ فّؿفٝ تحم یفیو قٙبؾی( )ضٚـ كیتحمایٗ  ٓیپبضازا ك،یتحم ٚ ٔٛيٛع ؾؤالاتثب تٛرٝ ثٝ 

نٛضت  ثٝ متی( ٚرٛز ٘ساضز ٚ حمیقٙبؾ ی)ٞؿت یٚاحس متیحم چیٞوٝ  وٙیٓ ٔیفطو  ظیطا .(2017، 63چٛضٚیٌاؾت )

ٚ  ٛ٘زبیو)وٝ تٛؾٍ  َٛض ٕٞبٖوٙٙسٌبٖ  قطوت بتیازضاوبت ٚ تزطث كی( اظ َطیقٙبؾ )ٔؼطفت یشٞٙ بی یا ٙٝیظٔ

  قٛز. ( ثحج قسٜ اؾت، ؾبذتٝ ٔی64،2017یٙیوٛئ

وٙٙسٌبٖ ثٝ ؾبذت  فؼبَ زض وٙبض قطوت َٛض ثٝٚ ٔحممبٖ  زاض٘س طیثٝ تفؿ بظیٞب ٘ ٕٞٝ زازٜ ٙىٝیثط ا سیثب تأو ىطز،یضٚ ٗیا

وٙٙسٌبٖ  قطوت ىطز،یضٚ ٗیا .(2020، 65ٛؼیاِٟطاقٝ ٚ پ) وكس یضا ثٝ چبِف ٔ یؿتیٛیتیپٛظ ییٌطا تزطثٝ پطزاظ٘س، یٔ یٔؼب٘

 (.2019، 66ٚ ٕٞىبضاٖ ی)زاضثوٙتطَ قٛ٘س  سیوٝ ثب ییٞب ٘ٝ ؾٛغٜ ٙس،یث یٔ یزض ٔؼٙبؾبظ یٕٞىبضا٘ ػٙٛاٖ ثٝضا 

٘ظبْ  یٌطٓ یٔطرغ تٙظ ٗیثبلاتط ػٙٛاٖ ثٝاؾت وٝ  قسٜ ا٘زبْ طاٖیا یاؾلأ یرٕٟٛض یثب٘ه ٔطوعزض ُٔبِؼٝ حبيط 

 فبیا یزض قجىٝ ثب٘ى تبَیزیز یٞب یٚ فٙبٚض یجطیؾب تیأٙ یٞب بؾتیٚ ٘ظبضت ثط ؾ یزض َطاح یوكٛض، ٘مف ٔحٛض یثب٘ى

تحت  یٔبِ یٞب اِؼبزٜ زازٜ فٛق تیٚ حؿبؾ سٜیچیپ یجطیؾب ساتیسٔؿتٕط ثب تٟ ٔٛارٟٝ ُیثٝ زِ ؾبظٔبٖ ٗیوٙس. ا ٔی

ُٔبِؼٝ ثط  یاَلاػبت ا٘تربة قس. تٕطوع انّ تیفطًٞٙ أٙ یثطضؾ یثطا آَ سٜیا یپػٚٞك ٍیٔح هی ػٙٛاٖ ثٝ تف،یطیٔس

 ثبقٙس. ٞبی ٔٛرٛز زض اضتجبٌ ٔی ثب ٔؿبئُ ٔرتّف حٛظٜ فٙبٚضی اَلاػبت ٚ ضیؿهوٝ  ازاضات ٔرتّفی ثٛزٜ اؾت چٙس

 یفٙبٚضا٘ٝ، ثؿتط یٞب یثٝ ٘ٛآٚض بظیٚ ٘ طا٘ٝیٌ ؾرت یتیاِعأبت أٙ ٗیث عیآٔ ٚ ٌبٜ تٙف بیؾبظٔبٖ، تؼبٔلات پٛ ٗیا زض

اَلاػبت فطاٞٓ وطزٜ اؾت. اظ  تیثٝ فطًٞٙ أٙ یزٞ زض قىُ یطا٘ؿب٘یٚ غ یٔكبٞسٜ ٘مف وٙكٍطاٖ ا٘ؿب٘ یثطا یغٙ

 یارطا یثطا یفٙبٚض طاٖیٔساْ زض حبَ ٔصاوطٜ ثب ٔس ،یسیوّ ی٘ؿب٘ٙكٍطاٖ او ػٙٛاٖ ثٝ یجطیؾب تی، ٔترههبٖ أٙؾٛ هی

 یٞب ی٘بٞٙزبض میضفتبض ٔب٘ٙس پّتفطْ تكر ُیٞبی ٞٛقٕٙس تحّ ؾیؿتٓ ٍط،یز یٞؿتٙس ٚ اظ ؾٛ یتیأٙ یٞب بؾتیؾ
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 ٗیزٞٙس. ا یؼ قىُ ٔحؿب یٞب ضفتبض وبضوٙبٖ ضا زض ٔٛارٟٝ ثب زازٜ طٌصاض،یتأح یطا٘ؿب٘یوٙكٍطاٖ غ ػٙٛاٖ ثٝ ،یتطاوٙك

ؾٙس ضاٞجطز  ،طاٖیاَلاػبت ا ی٘ظبْ ربٔغ فٙبٚض یؾٙس ضاٞجطز: ٔب٘ٙس یقٛز وٝ اؾٙبز ثبلازؾت آقىبضتط ٔی یظٔب٘ یسٌیچیپ

تجبزَ اَلاػبت  ٚ سیتِٛ یفًب تیأٙ یؾٙس ضاٞجطز ی،ثب٘ه ٔطوع ٗی٘ٛ یٞب یؾٙس ضاٞجطز فٙبٚض ی وكٛض، ٞٛـ ٔهٙٛػ

 وٙٙس. ٔی ٗییضا زض ؾُح ولاٖ تؼ یوٝ ٘حٜٛ تؼبُٔ ا٘ؿبٖ ٚ فٙبٚض ٓیطیٔؤحط زض ٘ظط ثٍ یطا٘ؿب٘یوٙكٍطاٖ غ ػٙٛاٖ ثٝوكٛض ضا 

 یٔتؼسز ُیثٝ زلا ،یپػٚٞكٍط ثٝ ذجطٌبٖ ٚ اؾٙبز ترهه یُٔبِؼٝ، ػلاٜٚ ثط زؾتطؾ ٙٝیظٔ ػٙٛاٖ ثٝؾبظٔبٖ  ٗیا ا٘تربة

ٞب ٚ  ؾیؿتٌٓطفتٝ تب  ٌطٓ یاضقس تٙظ طاٖیاظ ٔس) ٍیٔح ٗینٛضت ٌطفتٝ اؾت. ٘رؿت آ٘ىٝ تٙٛع وٙكٍطاٖ حبيط زض ا

 فطز ٔٙحهطثٝ یٞب وٙس. زْٚ آ٘ىٝ چبِف اَلاػبت ضا فطاٞٓ ٔی تیأٙ فطًٞٙ سٜیاظ پس یتط ربٔغ یأىبٖ ثطضؾ ٞب( پطٚتىُ

ض ز سٜیچیثبضظ اظ تؼبٔلات پ یا ٕ٘ٛ٘ٝ ،یپطزاذت ّٔ یٞب زض ؾبٔب٘ٝ ییٚ وبضا تیأٙ ٗیثٝ تٛاظٖ ث بظیؾبظٔبٖ، ٔب٘ٙس ٘ ٗیا

وٝ ثب ٔؿبئُ  یتیٚ حبوٕ یٔبِ یٞبٟ٘بز طیؾب یثطا تٛا٘س یُٔبِؼٝ ٔ ٗیا یٞب بفتٝی ،تیزضٟ٘بوٙكٍطاٖ اؾت.  یٞب قجىٝ

 ثبقس. ضاٍٞكبضٚثطٚ ٞؿتٙس،  یٔكبثٟ

ٞبی ٘ظبضت ٚ ٔؼبٚ٘ت بٖیافطاز اظ ٔ ٗیاؾت. ا قسٜ ا٘زبْ یسیوّ ٘فؼبٖ ی٘فط اظ ش 25پػٚٞف ثب  ٗیا یٞب ٔهبحجٝ

اَلاػبت ضا پٛقف زٞٙس.  تیأٙ ثبفطًٞٙٔطتجٍ  یٞب سٌبٜیاظ ز یوبّٔ فیا٘تربة قس٘س تب َ ثب٘ه ٔطوعی ٗی٘ٛ یٞب یفٙبٚض

ی تیأٙ حٛظٜ ثب ٔؿبئُ ٓیٔؿتم یطیحسالُ پٙذ ؾبَ زض حٛظٜ ٔطثَٛٝ ٚ زضٌ یقٛ٘سٌبٖ، ؾبثمٝ وبض ا٘تربة ٔهبحجٝ یٔجٙب

تب ضؾیسٖ ثٝ اقجبع  ٞسفٕٙس یطیٌ ضٚـ ٕ٘ٛ٘ٝیٗ تحمیك اظ زض ا ولاٖ ؾبظٔبٖ ثٛزٜ اؾت. یٞب زض پطٚغٜ ٚ فٙبٚضی اَلاػبت

  اؾتفبزٜ قس. یٚ ضٚـ ٞسفٕٙس ٌِّٛٝ ثطف بفتٝیؾبذتبض ٕٝیاظ ٔهبحجٝ ٘ ٚثب حساوخط تٙٛع  ٘ظطی

 یفیو مبتیزض تحم یحزٓ ٕ٘ٛ٘ٝ وبف ٗییتؼٚ ٚرٛز ٘ساضز  یا قسٜٗ ییتؼٞبی لاظْ، تؼساز اظ پیف  زض ٔٛضز تؼساز ٔهبحجٝ

 (.1995 ،67یاؾت )ؾب٘سِٛفؿى ٔٛضز٘ظط حٛظٜ تحمیمیٚ  یطیٌ ٕ٘ٛ٘ٝ یك، اؾتطاتػیزض ٘ظط ٌطفتٗ ضٚـ تحم قبُٔ لًبٚت،

ی وبفی اؾت. فیٞبی و اوخط پػٚٞف یٔهبحجٝ ثطا 30تب  12(،  2006ٚ ٕٞىبضاٖ،  69؛ ٌِؿت2013، 68 پٛت ٚ وطؾََٛجك )

 ثب ِٙع ا٘ت َطاحی قس: ؾؤاَ 5بحجٝ اظ َطیك ٔه ؾؤالاتٔهبحجٝ ثٝ اقجبع وبُٔ ضؾیسٜ قس.  25زض ایٗ تحمیك پؽ اظ 

  س؟یاَلاػبت زض ؾبظٔب٘تبٖ قطح زٞ تیذٛز ضا زض ضاثُٝ ثب أٙ یٞب تی٘مف ٚ ٔؿئِٛ سیتٛا٘ ی: 1ٔ ؾؤاَ

 س؟یاَلاػبت تؼبُٔ زاض تیٞبی أٙ ؾیؿتٓ بی ٞب یضٚظٔطٜ ذٛز ثب فٙبٚض ی: چٍٛ٘ٝ زض وبضٞب2 ؾؤاَ

 زٞٙس؟ یاَلاػبت زض ؾبظٔبٖ قٕب ضا قىُ ٔ تیفطًٞٙ أٙ یا یسی: ثٝ ٘ظط قٕب، چٝ ػٙبنط و3ّ ؾؤاَ

 س؟یوٙ یٞب ٔمبثّٝ ٔ ٚ چٍٛ٘ٝ ثب آٖ سیوٙ یاَلاػبت تزطثٝ ٔ تیثٟجٛز أٙ بیزض حفظ  یٔٛا٘ؼ بیٞب  : چٝ چبِف4 ؾؤاَ

 یطًٞٙ وّاَلاػبت زض ؾبظٔب٘تبٖ چٍٛ٘ٝ ثط ضفتبض وبضوٙبٖ ٚ ف تیأٙ یٞب بؾتیؾ بی ٞب ی: ثٝ ٘ظط قٕب، فٙبٚض5 ؾؤاَ

 ٌصاض٘س؟ یٔ طیتأح تیأٙ

 یانّ ؾؤالاتپبؾد ثٝ  یثطا یٚ چٙسثؼس یغٙ یٞب تب زازٜ ا٘س قسٜ یَطاحٔٙس  ٘ظبْ نٛضت ثٝ ؾؤالاتٔزٕٛػٝ  ٗیا

 پػٚٞف فطاٞٓ آٚض٘س.

ٔىُٕ قبُٔ  یٞب اظ زازٜ ،یسیوٙٙسٌبٖ وّ ثب ٔكبضوت بفتٝیؾبذتبض ٕٝی٘ یٞب پػٚٞف، ػلاٜٚ ثط ٔهبحجٝ ٗیزض ا

ثٝ  )ُٔبِؼبت ؾٙسی ٚ ٔهبحجٝ( یزٚؾُح ىطزیضٚ ٗیاؾٙبز ٚ ٔساضن ٔطتجٍ اؾتفبزٜ قس. ا ُیٚ تحّ یسا٘یٔ یٞب ٔكبٞسٜ

 تیٔطتجٍ ثب أٙٚ ظیؿتٝ  یػّٕ یضفتبضٞب یثطضؾ زض ػٜیٚ ٞب ثٝ وٕه وطز. ٔكبٞسٜ ٞب بفتٝی یتط ٚ اػتجبضثرك زضن ربٔغ
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ٚ  یزاذّ یٞب ٌعاضـ ،یتیأٙ یٞب یٔك اؾٙبز )ٔب٘ٙس ذٍ وٝ یزضحبِلطاض ٌطفت،  ٔٛضزتٛرٝ یؾبظٔب٘ یٙسٞبیاَلاػبت ٚ فطآ

ُ یأىبٖ تحّ ،یا ٔٙبثغ زازٜ ٗیا تیٕ٘ٛز. تطو ُیاَلاػبت ضا تىٕ تیٚ ٔىتٛة فطًٞٙ أٙ یضؾٕ یٞب ٙٝیٞب( ظٔ زؾتٛضاِؼُٕ

 ثٛزٖ ضا فطاٞٓ آٚضز. یضٚق اظ ته ی٘بق یاحتٕبِ یٞب یطیٚ وبٞف ؾٌٛ یمیتُج

( 2021ٚ  2014،  2006) 70ًٕٖٔٛ ثٝ ضٚـ ثطاٖٚ ٚ ولاضن ُیتحّ، اظ چبضچٛة قسٜ یآٚض رٕغٞبی  رٟت تحّیُ زازٜ

 6، اؾتفبزٜ ٌطزیس. ایٗ ضٚـ تحّیُ زض قٛز یٔحؿٛة ٔ یفیو ُیتحّ یٞب ضٚـ ٗیطٌصاضتطیٚ تأح ٗیاظ پطوبضثطزتط یىی وٝ

 بفتٝیؾبذتبض حبَٗ یزضػٚ  طیپص بفلسضتٕٙس، ا٘ؼُ یىطزیًٕٖٔٛ ثطاٖٚ ٚ ولاضن ضٚ ُیچبضچٛة تحٌّیطز.  ٔطحّٝ نٛضت ٔی

 اؾتفبزٜ قس. 2024٘ؿرٝ  MAXQDA افعاض ٘طْ. ثطای ایٗ وبض اظ زٞس یاضائٝ ٔ یفیو یٞب زازٜ ُیتحّ یثطا

 یٙیٚ ثبظث 72یؾبظ ٔخّج ،ٞب آٖ اظرّٕٝوٝ  قٛز یا٘زبْ ٔ یٔرتّف یٞب ثٝ ضٚـ یفیو مبتیزض تحم 71یاػتجبضثرك

اػتجبض ٚ تٛؾؼٝ زضن ربٔغ اظ  فیافعا یاؾت وٝ ثطا یضاٞجطز ،یفیو مبتیزض تحم یظؾب . ٔخّجثبقٙس ٔی 73وٙٙسٌبٖ ٔكبضوت

 یثٙس : ٔخّجا٘س قسٜ ییقٙبؾب یثٙس چٟبض ٘ٛع ٔخّج .قٛز یٔٙبثغ زازٜ چٙسٌب٘ٝ اؾتفبزٜ ٔ بیٞب  ضٚـ یطیوبضٌ ثب ثٝ ٞب سٜیپس

 یاؾتطاتػ هی ػٙٛاٖ ثٝ تٛا٘ٙس یٝ ٔچٙسٌب٘ یٞب یثٙس ٔخّج. (2014، 74)وبضتطب ٞ ٚ ٔٙجغ زازٜ ٝیضٚـ، ٔحمك، ٘ظط

ضا ثٝ  یطیوٙٙس ٚ ؾٌٛ یٔرتّف ثطضؾ یبیاظ ظٚا ضا سازٞبیٚ ثٝ ٔحممبٖ اربظٜ زٞٙس ضٚ ط٘سیلطاض ٌ ٔٛضزاؾتفبزٜ یاػتجبضؾٙز

ثب تٛرٝ ثٝ ایٙىٝ ٔب اظ زٚ ٔٙجغ )افطاز ٚ اؾٙبز( ٚ ٕٞچٙیٗ افطاز ٔرتّف زض  .(2020ٚ ٕٞىبضاٖ،  75)ؾب٘تٛؼ حسالُ ثطؾب٘ٙس

 ثٟطٜ ثطزٜ قسٜ اؾت.  ی ٔٙبثغ زازٜثٙس خّجوٙیٓ، ِصا اظ ضٚـ ٔ ٞب اؾتفبزٜ ٔی آٚضی زازٜ ٔتفبٚت رٟت رٕغ ٚازاضاتٞب  ظٔبٖ

اػتجبض ثب اربظٜ  فیافعا یثطا یفیو مبتیوٝ زض تحمایٓ  ٘یع  اؾتفبزٜ وطزٜ وٙٙسٌبٖ ٔكبضوت یٙیثبظثًٔبفبً ٔب اظ تىٙیه 

ایٗ  (.2016ٚ ٕٞىبضاٖ،  76ثیطت) قٛز یاؾتفبزٜ ٔ ذی٘تب بیٞب  زازٜ یٚ اػتجبضؾٙز یثطضؾ یوٙٙسٌبٖ ثطا زازٖ ثٝ قطوت

وٙٙسٜ ٔؤحط  قطوت یٞب ٌطٜٚ ٗیث ییٚ ٔكبٞسٜ ٚاٌطا سیآقىبض وطزٖ اَلاػبت رس ٞب، بفتٝی یزض اػتجبضؾٙز تٛا٘س یٔتىٙیه، 

 (.2017ٚ ٕٞىبضاٖ،  ؾب٘تٛؼثبقس )

 سیاؾت تب ػلاٜٚ ثط تِٛ قسٜ ا٘زبْ یآٌبٞب٘ٝ ٚ ٔحطٔبٍ٘ تیضيب یاذلال انَٛ تیپػٚٞف حبيط ثب ضػبلاظْ ثٝ شوط اؾت 

 ٌطزز. ٗیتًٕ عیوٙٙسٌبٖ ٘ ٔكبضوت یزا٘ف ٔؼتجط، احتطاْ ثٝ حمٛق ا٘ؿب٘

 ٞب یبفتٝ

 اؾت: قسٜ زازٜ٘كبٖ  (1رسَٚ ) ا٘ؿب٘ی زض یٞب ٔؤِفٝ

 ا٘ت زض فطًٞٙ أٙیت اَلاػبت ثط اؾبؼ ٘ظطیٝ ٔؤحطی ا٘ؿب٘ یٞب ٔؤِفٝ(: 1رسَٚ )

 یسیوّ یٞب بفتٝی طضزٜیظ یضزٜ انّ

 .ٞبی ثبظذٛضز( زٞی ؾطیغ ٔكىلات تٛؾٍ وبضثطاٖ )فطْ ٌعاضـ -  یا٘ؿب٘ یضفتبضٞب  یوٙكٍطاٖ ا٘ؿب٘

  (قسٜ غیتٛظ تیػبّٔ) پصیطی فطزی ٔؿئِٛیت -

ٚ  یٟیرّؿبت تٛر یثطٌعاض، ٚاوٙف ثٝ تٟسیسات ٘ٛظٟٛض )ٔحسٚزؾبظی زؾتطؾی، تٙظیٕبت فبیطٚاَ -

 .ی(إِّّٗ یث یٞب فیقطوت زض ٕٞب، ٞب ٞب ٚ اضتجبٌ ثب زا٘كٍبٜ قطوت زض ٘كؿت، ٘فؼبٖ یضوت زازٖ شٔكب

 .ٞب ضٚظضؾب٘ی ظزایی پؽ اظ ثٝ اقىبَ -

                                                 
70 Braun & Clarke 
71 Validation 
72 Triangulation 
73 Member Checking 
74 Carter 
75 Santos 
76 Birt 
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وٙكٍطاٖ -طاٖیٔس

  یسیوّ

 .إِّّی ٞبی أٙیتی ٔتٙبؾت ثب اؾتب٘ساضزٞبی ثیٗ تسٚیٗ ؾیبؾت -

 .ؾبظی أٙیتی اظ َطیك اٍِٛؾبظی ٔسیطاٖ فطًٞٙ -

 .ٕٞبٍٞٙی اؾتطاتػیه ثطای ٔمبثّٝ ثب تٟسیسات -

 .تؼبزَ ثیٗ أٙیت ٚ وبضایی ػّٕیبتی -

-یوبضثطاٖ فٙ

  وٙكٍطاٖ ٚاؾٍ

 .ٞب تٛؾٍ وبضقٙبؾبٖ أٙیت پصیطی قٙبؾبیی آؾیت -

 .ٞبی رسیس تٛؾٍ ٘بظطاٖ أٙیت اَلاػبت ثطضؾی پطٚغٜ -

 .ؾبظی أٙیتی اظ َطیك آٔٛظـ وبضثطاٖ فطًٞٙ -

 .ٞبی فٙی ٚ ٔسیطیتی ٌط قجىٝ أٙیتی ثیٗ تیٓٝ ٘مف ٚاؾُ -

  (MFA ٔخُ) ٔمبٚٔت زض ثطاثط تغییطات أٙیتی - یوبضوٙبٖ ػبز

 .أٙیت اَلاػبت "ٍٟ٘جبٖ ضٚظٔطٜ"٘مف  -

 .زٞی ٔكىلات تٛؾٍ وبضثطاٖ ؾبزٜ ٌعاضـ -

 .یه ظ٘زیطٜ( ػٙٛاٖ ثٝقسٜ )أٙیت  ػبّٔیت تٛظیغ -

 .ٞبی أٙیتی ٚ ضٚ٘سٞبی وبضی ٘بٕٞبٍٞٙی ثیٗ ؾیبؾت - ییارطاٞبی  چبِف  یا٘ؿب٘ یٞب چبِف

 .فكبض وبضی ٚ تٍٙٙبی ظٔب٘ی -

 .ٔمبٚٔت وبضوٙبٖ زض ثطاثط تغییطات -

 .تساذُ ثیٗ ضاحتی وبضثط ٚ أٙیت ؾیؿتٓ -

 .سیرس یٞب بؾتیزض ثطاثط ؾ یٔمبٚٔت فطٍٞٙ - ی/ضٚا٘یفطٍٞٙ

 ٚ ػٛالت اقتجبٞبت. ٝیتطؼ اظ تٙج -

 .اظحس فیثٚ وٙتطَ  تیاحؿبؼ ٔحسٚز -

 .ٞب بؾتیؾ یُٔٙم حیٚ تٛي تیثٝ قفبف بظی٘ -

 .ٞب ثطای رّت اػتٕبز إٞیت قفبفیت زض ؾیبؾت -  اػتٕبز/ػسْ اػتٕبز یقٙبذت ضٚاٖػٛأُ 

 .زٞی ثسٖٚ تٙجیٝ احؿبؼ أٙیت ثیكتط ثب ٌعاضـ -

 .تأحیط ٔخجت تكٛیك ٚ ثبظذٛضز ٔخجت -

 .ٞبی أٙیتی ُ چبِف٘مف ذلالیت زض ح - یزضٚ٘ عـیاٍ٘

 .ٞبی ٚالؼی )حٕلات ؾبیجطی( یبزٌیطی اظ ٔخبَ -

 .زٞی ایزبز ٔحیٍ ضٚا٘ی أٗ ثطای ٌعاضـ -

 ٕٞٝ ؾُٛح. یثطا یا ٔؿتٕط ٚ زٚضٜ یٞب آٔٛظـ - آٔٛظـ یطیبزٌیفطًٞٙ ٚ 

 وبضٌبٜ(. ه،یٙفٌٛطافیا سئٛ،یٔتٙٛع )ٚ یٞب اؾتفبزٜ اظ ضٚـ -

 .یزث ٚالؼحٛا ُیٔحٛض ثب تحّ آٔٛظـ تزطثٝ -

ٚ  یزٞ ٌعاضـ

 تیقفبف

 .زٞی ٞبی اذتهبنی ثطای ٌعاضـ ایزبز وب٘بَ -

 .زٞی ؾطیغ ٚ ثسٖٚ تطؼ تكٛیك ٌعاضـ -

 (.SIEMٔخُ ) اؾتفبزٜ اظ اثعاضٞبی تحّیُ لاي -

 .یه اضظـ ؾبظٔب٘ی ػٙٛاٖ ثٝأٙیت  - یؾبظٔب٘ فطًٞٙ

 .پصیطی رٕؼی )أٙیت ٚظیفٝ ٕٞٝ اؾت( ٔؿئِٛیت -

 .ٔسیطاٖ اضقس اٍِٛؾبظی -

 .یبزٌیطی اظ ذُبٞب ثسٖٚ تٙجیٝ -

 یٙسٞبیفطآ

 یؾبظ قجىٝ

 .ؾبظی أٙیتی ٌٚٛٞبی غیطضؾٕی زض فطًٞٙ تأحیط ٌفت - یطضؾٕیاضتجبَبت غ

 .اقتطان تزطثیبت ٚالؼی ثیٗ ٕٞىبضاٖ -

 .ٞبی اضتجبَی زض ٕٞبٍٞٙی ثیٗ ٚاحسٞب ٘مف قجىٝ -

 .ٛح فٙی ٚ ٔسیطیتیٌیطی ثیٗ ؾُ رطیبٖ تهٕیٓ - یاضتجبَبت ػٕٛز

 .ٞبی أٙیتی ٘فؼبٖ زض وٕیتٝ ٔكبضوت شی -
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 اؾت: قسٜ زازٜزض ظیط ٘كبٖ  (2) رسَٚزض  یطا٘ؿب٘یغ یٞب ٔؤِفٝ
 ا٘ت ٝیاَلاػبت ثط اؾبؼ ٘ظط تیزض فطًٞٙ أٙ ٔؤحط یطا٘ؿب٘یغ یٞب ٔؤِفٝ(. 2رسَٚ )

 یسیوّ یٞب بفتٝی طضزٜیظ یضزٜ انّ

رٝ ٚ ثٛز یٞب چبِف  ؾبذتبضٞب ٚ ٔٙبثغ

 ٔٙبثغ

 .یٕیلس یٞب ؿتٓیاثعاضٞب ٚ ؾ یضٚظضؾب٘ ثٝ یوٕجٛز ثٛزرٝ ثطا -

 ٔترهم. یا٘ؿب٘ یطٚیوٕجٛز ٘ -

 .یٔبِ یٞب تیٔحسٚز ُیثٝ زِ ٞب ؿتٓیؾ یضٚظضؾب٘ زض ثٝ طیتأذ -

 .قٛز ٞب ٔٙتكط ٕ٘ی ٞبی أٙیتی ثطای آٖ ٞبی لسیٕی وٝ ٚنّٝ اؾتفبزٜ اظ ؾیؿتٓ -  یٕیلس عاتیتزٟ

 .ٞبی رسیس ٞبی لسیٕی ثب فٙبٚضی ی ؾیؿتٓ٘بؾبظٌبض -

 ٝفٙبٚضا٘ یاً٘جبَ یاثعاضٞب  یتؼبّٔ یوسٞب

 .ٞب ٞبی تسضیزی ثطای ٘ٛؾبظی ؾیؿتٓ ثط٘بٔٝ -  یوٙكٍطاٖ ٟ٘بز

 .آٔٛظـ ٔؿتٕط وبضوٙبٖ ثطای اؾتفبزٜ اظ اثعاضٞبی رسیس -

 .ٞبی آٔٛظقی ازٚاضی ثطای وبضوٙبٖ ثطٌعاضی زٚضٜ -  آٔٛظـ ٔؿتٕط  یؾبظٔب٘ یٙسٞبیفطآ

 .رّؿبت ثبظذٛضز ثطای ثٟجٛز فطآیٙسٞب -

 سیثبظتِٛ یٞب عْیٔىب٘

 فطًٞٙ

 .ٞبی أٙیتی ٔكبضوت وبضوٙبٖ زض رّؿبت آٔٛظقی ٚ ُٔبِؼٝ زؾتٛضاِؼُٕ -

 .ٞبی أٙیتی زض وبضوٙبٖ ایزبز ػبزت -

 .ٞبی ٔرتّف فٙبٚضی اَلاػبت ُ ٔؿتٕط ثیٗ ثرفتؼبٔ - یترهه اتهبلات ٞٓ یاضتجبَ یٞب طؾبذتیظ

 .قفبفیت ٚ اضتجبٌ ٔؤحط ثطای اقتطان تزطثیبت ٚ ٌعاضـ تٟسیسات -

اَلاػبت  بٖیرط

 یٔطاتج ؾّؿّٝ

 .ٌعاضـ ؾطیغ ٔكىلات ثٝ تیٓ پكتیجب٘ی -

 .حٕبیت ٔسیطیت اضقس اظ فطآیٙسٞبی أٙیتی -

ثٝ ضٚاَ  تیأٙ ُیتجس ثط فطًٞٙ یفٙبٚض طیتأح

  طٜضٚظٔ

 .ٚ ضٔعٍ٘بضی ذٛزوبض یا زٚٔطحّٝٞبیی ٔب٘ٙس لاٌیٗ  اؾتفبزٜ اظ فٙبٚضی -

 .تجسیُ أٙیت اظ یه ٔٛيٛع ا٘تعاػی ثٝ ثركی اظ وبضٞبی ضٚظٔطٜ -

ذٛزوبض  یارطا

  ٞب بؾتیؾ

 .ٞبی ضٔعٌصاضی ذٛزوبض اؾتفبزٜ اظ ؾبٔب٘ٝ -

 .زضایٛٞبی غیطایٕٗ ٞب ضٚی فّف ٞبی فٙبٚضا٘ٝ ثطای رٌّٛیطی اظ وپی فبیُ ٔحسٚزیت -

 .قسٜ ٞبی أٙیتی ضٚقٗ ٚ تؼطیف ؾیبؾت -  وٙكٍطاٖ ٞٙزبضؾبظ  ٚ ٔمطضات ٞب بؾتیؾ

 .ISO 27001 إِّّی ٔب٘ٙس اُ٘جبق ثب اؾتب٘ساضزٞبی ثیٗ -

 .ای ضٔعٞبی ػجٛض تغییط زٚضٜ -  یضفتبض یٞب ٔحطن

 .ثطای زؾتطؾی ذبضد اظ ؾبظٔبٖ VPN اِعاْ ثٝ اؾتفبزٜ اظ -

 .ٞبی تكریم ٘فٛش ٚیطٚؼ، فبیطٚاَ ٚ ؾیؿتٓ اؾتفبزٜ اظ آ٘تی -  یحفبظت یاثعاضٞب  یتیأٙ یٞب یفٙبٚض

 (patch management) ٞبی أٙیتی ٔسیطیت ٚنّٝ -

 ٗیٔبق یطیبزٌی یٞب تٓیاٍِٛض-

 DLP (Data Loss Prevention) یافعاضٞب ٘طْ -

 (IDS٘فٛش ) میتكر ؿتٓیؾ -

 یٞب وٙٙسٜ وٙتطَ

  یزؾتطؾ

 (.RBAC) ٚزیت زؾتطؾی ثط اؾبؼ ٘مف قغّیٔحس -

 .ثبضٔهطف هیٞبی أٙیتی ٚ ضٔعٞبی  اؾتفبزٜ اظ تٛوٗ -

 (IAM) تیٚ ٞٛ یزؾتطؾ تیطیٔس یٞب ؿتٓیؾ -

 

 :ٞؿت (3رسَٚ )فٙبٚضی ثٝ قطح -تؼبُٔ ا٘ؿبٖ یٞب ٔؤِفٝ
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 ٞیجطیس( یٞب ٔؤِفٝفٙبٚضی )-تؼبُٔ ا٘ؿبٖ یٞب ٔؤِفٝ(. 3رسَٚ )

 یسیوّ یٞبٝ بفتی طضزٜیظ یضزٜ انّ

  "ا٘س تط وطزٜ ضٔع ػجٛض وبض ضا ضاحت تیطیٔس یاثعاضٞب"  وبضثطاٖ یبظٞبیثب ٘ یفٙبٚض یؾبظٌبض یؾبظٌبض

  "زضؾت اؾت یعیچٝ چ زٞس یٔ بزیثٝ وبضثط  ؿتٓیؾ"

  "ٔب٘غ اؾت هیاثعاضٞب ذٛزـ  یسٌیچیپ"  ضاثٍ یٞب تٙف

  "ٓیتؼبزَ ثطلطاض وٙ سیثب ییٚ وبضا تیأٙ ٗیث"  تیأٙ-ییتؼبزَ وبضا

ٚ  یٕیلس یٞب ؿتٓیؾ ٗیپُ ظزٖ ث یٚاؾٍ ثطا یاؾتفبزٜ اظ اثعاضٞب"  یفٙبٚض یطیپص ا٘ؼُبف

  "سیرس

 "قس ُیتجس یپؽ اظ آٔٛظـ ثٝ ضفتبض ػبز یا زٚٔطحّٝ تیاحطاظ ٞٛ"  ضفتبض یطیپص كیتُج

  "زٞس یٔ تیأٙظا ثٛز، أب اوٖٙٛ حؽ  اَٚ اؾتطؼ یطیٌ لاي"  ثط ضفتبض یفٙبٚض طیتأح

ذٛزـ  ٍٝیٚ ٔؿتٙس ُٔطح قس، الاٖ ز یُٔٙم ُیچٖٛ ثب زلا یِٚ" یؾبظٔب٘ یطیبزٌی

 "ٔب. یاظ ػطف وبض یقسٜ ثرك

 سایپ ٞب تیزٚض ظزٖ ٔحسٚز یثطا یطضؾٕیغ یافطاز ضاٞىبضٞب یثؼً" ی ٚ وبضثطأٖمبٚٔت ا٘ؿب٘ تؼبضو

  "وٙٙس یٔ

  "ضؾٙس یثٝ ٘ظط ٔ طیٌ زض اثتسا ٚلت یتیأٙ یٞب بؾتیؾ"  یٔمبٚٔت زض ثطاثط فٙبٚض

   پطٚغٜ یاَلاػبت اظ اثتسا تیأٙ ٙسٜیرّؿبت ٔكتطن ثب ٕ٘ب"  یٚاحسٗ یث یٕٞبٍٞٙ یٕٞىبض

  "ٕٞٝ یثطا تیأٙ سیفٛا حیتٛي یثطا یرّؿبت زاذّ"  یرٕؼ یطیبزٌی

 ٌیطی ٚ ٘تیزٝ ثحج

 تیزٞٙسٜ فطًٞٙ أٙ قىُ یطا٘ؿب٘یٚ غ یا٘ؿب٘ یٞب ٔؤِفٝ ثٝ اؾترطاد قجىٝ-وٙكٍط ٝیاظ ٘ظط یطیٌ ُٔبِؼٝ ثب ثٟطٜ ٗیا

ٚ  یاظ وٙكٍطاٖ ا٘ؿب٘ یا قجىٝ یبیٔحهَٛ تؼبُٔ پٛ یتیوٝ فطًٞٙ أٙ زٞس ی٘كبٖ ٔ ٞب بفتٝیاَلاػبت پطزاذتٝ اؾت. 

 .قٛ٘س یٔ ُیتحّ ُیتفه ثٝاؾت وٝ زض ازأٝ  یطا٘ؿب٘یغ

 اَلاػبت تیٔؤحط زض فطًٞٙ أٙ یا٘ؿب٘ یٞب ٔؤِفٝ .1

 :وٙٙس یٔ فبیا یتیفطًٞٙ أٙ یطیٌ زض قىُ ی٘مف ٔحٛض یؾٝ ٌطٜٚ وٙكٍط ا٘ؿب٘ ،یفیو یٞب زازٜ ُیاؾبؼ تحّ ثط

 ی(:اضقس )وٙكٍطاٖ ضاٞجطز طاٖیاِف( ٔس

 ّ("وٙٓ سییتأ سیضٚ ٔٗ ثب یتیأٙ یٞب ثٛزرٝ"ٔٙبثغ ) میٚ تره هیاؾتطاتػ یٞب یطیٌٓ یزض تهٕ یسی٘مف و 

  تیأٙ تیثبلا ضػب طاٖیٔس یٚلت"زاضز ) ٞب بؾتیؾ طـیثط پص ٓیٔؿتم طیتأح یفتبضض یاٍِٛ ػٙٛاٖ ثٝ ٞب آٖػّٕىطز 

 ("...طٖیٌ یٔ یضٚ رس

 ًٙٞ("تٛ ؾبظٔب٘ٝ یتیفطًٞٙ أٙ ٝیؾبذتٗ ") ٞب بؾتیآقىبض اظ ؾ تیحٕب كیاظ َط یؾبظٔب٘ یؾبظ ٔؿئَٛ فط 

 یی(:ة( وبضوٙبٖ )وٙكٍطاٖ ارطا

 ("ٓیضٚ ثبظ وٙ ی٘بقٙبؾ ُیفب چیٞ سی٘جب"اؾت ) یتیذٍ ٔمسْ زفبع أٙ ٞب آٖضٚظٔطٜ  یضفتبضٞب 

 ٞٝیٖٔٛ  ٕٞٝ وٙٓ یاحؿبؼ ٔ") ٞبؾت بؾتیؾ یاحطثرك وٙٙسٜٗ ییتؼ یفطزی طیپص تیٚ ٔؿئِٛ یؾُح آٌب 

 ("ٓی٘مف زاض ییرٛضا

 ("ٌعاضـ زازٖ غیؾط"اؾت ) یسیوّ یٞب یػٌیاظ ٚ ساتیتٟس ٔٛلغ ثٝ یزٞ ٌعاضـ 

 (: )وٙكٍطاٖ ٚاؾٍ یفٙ یٞبٓ ید( ت

 ("ٓیثس حیتٛي یفٙ طیضٚ ثٝ ظثبٖ غ یتیانُلاحبت أٙ یحت") یبتیػّٕ یثٝ ضاٞىبضٞب ٞب بؾتیٕٝ ؾتطر 

 ("ٞب ٍٞٙبْ ثطٚظ اذتلاَ لاي یثطضؾ"ثحطاٖ ) تیطیپبؾد ثٝ حٛازث ٚ ٔس 
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 ( ٖٓی...زاضیآٔٛظق یٞب بْیپ یؾط ٝیثبض  ٝیٔب ٞط چٙس ٚلت "آٔٛظـ ٔؿتٕط وبضثطا") 

 اَلاػبت تیض فطًٞٙ أٙٔؤحط ز یطا٘ؿب٘یغ یٞب ٔؤِفٝ .2

ٔكبضوت  یتیفطًٞٙ أٙ یطیٌ َٛض فؼبَ زض قىُ ا٘س وٝ ثٝ وطزٜ ییضا قٙبؾب یطا٘ؿب٘یپٙذ زؾتٝ اظ وٙكٍطاٖ غ ٞب بفتٝی

 زاض٘س:

 ٚ اؾتب٘ساضزٞب: ٞب بؾتیاِف( ؾ

 ٔب٘ٙسی ٞٙزبض یٞب چبضچٛة ITIL ٚ ISO 27001 

 ییارطا یٞب ؾتٛضاِؼُٕز ("تیٕٔٙٛػ بؾتیؾ USB") 

 ٘("ضٔع ػجٛض یا زٚضٜ طییاِعاْ تغ") یاً٘جبَ یٞب عْیٔىب 

 ی:تیأٙ یٞب یة( فٙبٚض

 ٔب٘ٙسی ٘ظبضت یاثعاضٞب SIEM ٚ DLP ("ی٘بٞٙزبض میؾبٔب٘ٝ تكر") 

 ("یا زٚٔطحّٝ ٗیلاٌ") تیاحطاظ ٞٛ یٞب ؿتٓیؾ 

 ("یعیفّف ثط یاَلاػبت ضٚ تٛ زٜ یاربظٜ ٕ٘ ؿتٓیؾ"فٙبٚضا٘ٝ ) یٞب تیٔحسٚز 

 :یفٙ یٞب طؾبذتید( ظ

 ٝ("یؾبظ طٜیشذ عاتیتزٟ"افعاضٞب ) ٞب ٚ ؾرت قجى 

 ْیاضتجبَ یٞب پّتفط ( "VPN ٚ یزٚضوبض") 

 "ٞب ز( اؾٙبز ٚ پطٚتىُ

 ٍاَلاػبت ثب٘ه( تیأٙ یٔك ذٍ ٝیب٘ی)ث یٔك ٔؿتٙسات ذ 

 ُٕ("یتیأٙ یٞب ؿتیِ چه") یبتیػّٕ یٞب زؾتٛضاِؼ 

 ی:ؾبظٔب٘ یٙسٞبیٜ( فطآ

 ٚ("ٝیتطؼ اظ تٙج ٌعاضـ ثسٖٚ") یزٞ ٌعاضـ یٞبٝ یض 

 ٝ("ثبظذٛضز یٞب فطْ"ثبظذٛضز ) یٞب چطذ 

 اَلاػبت تیزض فطًٞٙ أٙی سیجطیوٙكٍطاٖ ٞ ػٙٛاٖ ثٝ یفٙبٚض-٘ؿبٖاتؼبٔلات  .3

 ٗیاَلاػبت، زض ٔطظ ث تیزٞٙسٜ فطًٞٙ أٙ قىُ یٞب ٔؤِفٝ ٗیاظ ٔؤحطتط یوٝ ثطذ زٞس یُٔبِؼٝ ٘كبٖ ٔ ٗیا یٞب بفتٝی

ٞؿتٙس، زض ؾٝ لبِت  یاظ ا٘ؿبٖ ٚ فٙبٚض یجیوٝ تطو یسیجطیوٙكٍطاٖ ٞ ٗی. اط٘سیٌ یلطاض ٔ یطا٘ؿب٘یٚ غ یوٙكٍطاٖ ا٘ؿب٘

   ٔكبٞسٜ قس٘س: یوّ

   ضفتبض طزٞٙسٜییتغ یٞب یاِف( فٙبٚض

ػُٕ  یفٙ یاثعاضٞب ػٙٛاٖ ثٝ تٟٙب ٘ٝ (SIEM) ی٘ظبضت یٞب ؾبٔب٘ٝ بی (MFA) یچٙسػبّٔ تیٔب٘ٙس احطاظ ٞٛ ییٞب ؿتٓیؾ

  .زٞٙس یلطاض ٔ طیتحت تأح ٕبًیفتبض وبضثطاٖ ضا ٔؿتمثّىٝ ض وٙٙس، یٔ

 ُیتجس یاظ ػبزات وبض یثٝ ثرك ذیتسض ثٝثٛز، أب  عیثطاٍ٘ زض اثتسا چبِف MFA قسٖ یارجبض»ٔخبَ: وبضثطاٖ اقبضٜ وطز٘س وٝ 

 .«قس
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   یارطاقسٜ تٛؾٍ فٙبٚض یٞب بؾتیة( ؾ 

ذٛزوبض(  ی)ٔخُ ضٔعٍ٘بض ٞب یٔؤحط ٞؿتٙس وٝ تٛؾٍ فٙبٚض ی٘ظٔب( USB اؾتفبزٜ اظ تیٔب٘ٙس ٔحسٚز) یتیأٙ یٞب یٔك ذٍ

 قٛ٘س. یؾبظ بزٜیپ

 .«وٙس یٔ یطیرٌّٛ یذبضر یٞب حبفظٝ یٞب ضٚ زازٜ یذٛزوبض اظ وپ َٛض ثٝ ؿتٓیؾ»ٔخبَ:  

   یؾبظٔب٘ یطیبزٌی یٙسٞبید( فطآ 

ضا ثٝ وبضثطاٖ )وٙكٍطاٖ  یتیزا٘ف أٙ ،یطا٘ؿب٘یوٙكٍطاٖ غ ػٙٛاٖ ثٝ( ًٙیكیحٕلات ف یؾبظٝ ی)ٔب٘ٙس قج یآٔٛظق یاثعاضٞب

 .وٙٙس ی( ٔٙتمُ ٔیا٘ؿب٘

اؾت ٚ ثٟجٛز فطًٞٙ  بَیاَلاػبت ؾ تیزض فطًٞٙ أٙ یا٘ؿبٖ ٚ فٙبٚض ٗیوٝ ٔطظ ث زٞٙس ی٘كبٖ ٔ یسیجطیوٙكٍطاٖ ٞ ٗیا

 ثٝ ٞط زٚ ثؼس اؾت. ظٔبٖ ٞٓتٛرٝ  بظٔٙسی٘ یتیأٙ

 ٔٛيٛع تبیازث ٙٝیكیٚ پ یؾٙت یٞب ثب ٔسَ ٞب بفتٝیتفبٚت 

ٞبی ؾٙتی ٚ  زض فطًٞٙ أٙیت اَلاػبت ثیٗ ٔسَ ٔؤحط یٞب ٔؤِفٝای ٔیبٖ ضٚیىطز ٚ ضٚیٝ اؾترطاد  ( ٔمبیؿ4ٝزض رسَٚ )

 اؾت. قسٜ یثطضؾقجىٝ )ا٘ت( -٘ظطیٝ وٙكٍط

 اَلاػبت تیفطًٞٙ أٙزذیُ زض  یٞب ٔؤِفٝزض قٙبؾبیی  یؾٙت یٞب ثب ٔسَ ا٘ت ىطزیضٚ ؿٝیٔمب (.4) رسَٚ

 ٗ،ی، قب2011، 77)ٞبفؿتس یؾٙت یٞب ٔسَ  ٝؿیٔؤِفٝ ٔمب

  (فُیتٛ-ٍٙطیقّ

 ٔمبِٝ ٗیزض ا ا٘ت ىطزیضٚ

 یٞب/ثبٚضٞب ٔحٛض )تٕطوع ثط اضظـ ا٘ؿبٖ  ُیتحّ تیٔحٛض

  (یا٘ؿب٘

 ػٙٛاٖ ثٝ ٞب طؾبذتیظ ٞب، بؾتیؾ ،ی)فٙبٚض طا٘ؿبٖیتمبضٖ ا٘ؿبٖ ٚ غ

 وٙكٍطاٖ فؼبَ(

ضا قىُ  یزٞ ٞب ضفتبض ٌعاضـSIEMضفتبض )ٔخبَ:  طزٞٙسٜییػبُٔ تغ  (یب٘اثعاض ٔٙفؼُ )ثبظتبة فطًٞٙ ا٘ؿ  ی٘مف فٙبٚض

 (زٞٙس یٔ

 طتغیی ٍ٘طـ  طتغیی  )آٔٛظـ یذُ  فطًٞٙ طییتغ ٙسیفطآ

  ضفتبض(

 (بؾتیؾ-یفٙبٚض-ا٘ؿبٖ یبی)تؼبُٔ پٛ یطذُیٚ غ یا قجىٝ

 سٜیٔب٘غ ز ػٙٛاٖ ثٝ)ٔؼٕٛلاً  فیيؼ  ٔمبٚٔت ٗییتج

  (قٛز یٔ

 MFAتطرٕٝ )ٔخبَ: ٔمبٚٔت زض ثطاثط  ٙسیفطآاظ  یؼیَج یثرك

 ٘كب٘ٝ تؼبُٔ وٙكٍطاٖ اؾت(

+  ٞب یفٙبٚض یٔزسز قجىٝ وٙكٍطاٖ )ٔخبَ: وبضثطپؿٙسؾبظ یَطاح  یثط آٔٛظـ ٚ ضٞجط سیتأو  ضٚـ ثٟجٛز فطًٞٙ

 (ٙسٞبیفطآ یثبظَطاح

 ٞب بؾتیؾ طـپصی ثط لسضت فبنّٝ: ٞبفؿتس  ٔخبَ ثبضظ

 ٌصاضز یاحط ٔ

 ضفتبض-ٍ٘طـ-زا٘ف ٌب٘ٝ ؾٝ: ُفیتٛ-ٍٙطیقّ

ػٙٛاٖ وٙكٍطاٖ  ( ثMFAٝ) یچٙسػبّٔ تیاحطاظ ٞٛ یٞب ؿتٓؾی

 وٙٙس یٔ فیٞٙزبضٞب ضا ثبظتؼط ،یطا٘ؿب٘یغ

اَلاػبت اضائٝ وطز وٝ زض  تیاظ فطًٞٙ أٙ بیٚ پٛ یا قجىٝ ی، زضو)ا٘ت( قجىٝ-وٙكٍط ٝی٘ظط یطیوبضٌ پػٚٞف ثب ثٝ ٗیا

 اؾت.  یطا٘ؿب٘یٚ غ یوٙكٍطاٖ ا٘ؿب٘ ٗیٔؿتٕط تؼبٔلات ٚ ٔصاوطات ث ٙسیثّىٝ ثطآ ،ییبٔحهَٛ ٟ٘ هیفطًٞٙ، ٘ٝ  ٗیآٖ ا

ضا ثطرؿتٝ  یسیوّ یػٌیحبيط ؾٝ ٚ پػٚٞف ٙٙس،یث یٔ یٔطاتج ٚ ؾّؿّٝ یضا ذُ یتیوٝ فطًٞٙ أٙ یؾٙت یٞب ٔسَ ثطذلاف

 :ؾبظز یٔ

 بؾتیؾ هی. ؿتی٘ یا٘ؿب٘ طاٖیٔس بضیٟٙب زض اذتت تیوٝ ػبّٔ زٞس ی٘كبٖ ٔ پػٚٞف: قسٜ غیتٛظ تیٚ ػبّٔ یبزیتمبضٖ ثٙ -1

( اٌط یطا٘ؿب٘ی)غ سٜیچیپ یفٙبٚض هیثبقس. زض ٔمبثُ،  یوٙكٍط لٛ هیآٚض وطزٖ ضفتبض،  ثب اِعاْ تٛا٘س ی( ٔیطا٘ؿب٘یٔىتٛة )غ
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بزَ ٚ ٔؤحط، حبنُ تؼ یتیذٛز ضا اظ زؾت ثسٞس. فطًٞٙ أٙ تیػبّٔ تٛا٘س یثب ٔمبٚٔت وبضثطاٖ )ا٘ؿبٖ( ٔٛارٝ قٛز، ٔ

 .قجىٝ اؾت ٗیزض ؾطاؾط ا تیػبّٔ یتطاظ ٞٓ

ٔب٘ٙس  ی. وٙكٍطا٘قىٙس یضا زض ٞٓ ٔ یا٘ؿبٖ ٚ فٙبٚض ٗیٔطظ ث ٚيٛح ثٝ پػٚٞف: یسیجطیٚ وٙكٍطاٖ ٞ بَیؾ یظٞبٔط -2

زات ٚ ػب تبضَٛض فؼبَ ثط ضف ٞؿتٙس ٚ ٞٓ ثٝ یفٙبٚض هیٞب ٞٓ  زٌٚب٘ٝ زاض٘س: آٖ یتی، ٔبٞ«یا زٚٔطحّٝ تیاحطاظ ٞٛ ؿتٓیؾ»

زض تحَٛ فطًٞٙ  یسی٘مُٝ وّ ،یسیجطیوٙكٍطاٖ ٞ ٗیا تی. ٔٛفموٙٙس یٔ فیٚ آٖ ضا ثبظتؼط ٌصاض٘س یٔ طیوبضثط )ا٘ؿبٖ( تأح

 .اؾت یتیأٙ

وبضآٔس  «تطرٕٝ» ٙسیفطآ هی زٝیٔٛفك، ٘ت یتیفطًٞٙ أٙ زٞس ی٘كبٖ ٔ ٞب بفتٝی: « تطرٕٝ » ٙسیٔخبثٝ فطآ طًٞٙ ثٝف -3

 كیٚ اظ َط یفٙ یٞبٓ یضٚظٔطٜ تٛؾٍ ت یثٝ ضفتبضٞب (ISO 27001 ٔب٘ٙس) ؾُح ولاٖ یٞب بؾتیؾ ُیتجس یؼٙیاؾت؛ 

( ٔٙزط ثٝ قٛ٘س یآٔٛظـ تطرٕٝ ٕ٘ بی یثٝ فٙبٚض یزضؾت ثٝ ٞب بؾتیؾ ی)ٔخلاً ٚلت ٙسیفطآ ٗیوبضثطپؿٙس. قىؿت زض ا یاثعاضٞب

تطرٕٝ تٛؾٍ  ٙسیتؼبضو زض فطآ هی زضٚالغ عی٘ «ییزض ٔمبثُ وبضا تیأٙ». چبِفقٛز یقجىٝ ٔ فیٔمبٚٔت ٚ تًؼ

 .وٙكٍطاٖ ٔرتّف اؾت

 یثطا یلسضتٕٙس یّیاثعاض تحّ ،یا٘ؿبٖ/فٙبٚض یثب ضز زٌٚبٍ٘ ا٘ت ٝیوٝ ٘ظط زٞس یپػٚٞف ٘كبٖ ٔ ٗیا ،ی٘ظط سٌبٜیز اظ

 كٟٙبزیضا پ یسیؾٝ ضاٞىبض وّ ٞب، یبفتٝ ،یػّٕ سٌبٜی. اظ زوٙس یاَلاػبت فطاٞٓ ٔ تیفطًٞٙ أٙ یٞب یسٌیچیپ یوبِجسقىبف

 :زٞس یٔ

ٔزسز  یذٛز ضا َطاح « قجىٝ وٙكٍطاٖ » سیٞب ثب تٕطوع نطف ثط آٔٛظـ وبضوٙبٖ، ؾبظٔبٖ یرب ثٝٔزسز قجىٝ:  یٟٔٙسؾ

وٙكٍطاٖ  تی)تمٛ ٞب بؾتیؾ یؾبظ (، قفبفیطا٘ؿب٘یوٙكٍطاٖ غ تی)تمٛ «ٞب یفٙبٚض یوبضثطپؿٙسؾبظ» وبض قبُٔ ٗیوٙٙس. ا

 .( اؾتیوٙكٍطاٖ ا٘ؿب٘ ٗیث یٛ٘سٞبیت پیٔؤحط )تمٛ یاضتجبَ یٞب وب٘بَ زبزیٞٙزبضؾبظ( ٚ ا

قٛز،  سٜیٔب٘غ ز هی ػٙٛاٖ ثٝنطفبً  سی٘جب (MFA ٔب٘ٙس ٔربِفت ثب) طییػٙٛاٖ ٘كب٘ٝ: ٔمبٚٔت زض ثطاثط تغ ٔمبٚٔت ثٝ تیطیٔس

 ُیّٔٛضز تح سیٔمبٚٔت ثب ٗیاؾت. ا « زضٖٚ قجىٝ قىؿت زض تطرٕٝ » بی « تؼبضو ٔٙبفغ »٘كب٘ٝ اضظقٕٙس اظ  هیثّىٝ 

 یتب ثب ٍ٘بٞ وٙس یٞب وٕه ٔ ثٝ ؾبظٔبٖ یكٟٙبزیچبضچٛة پ .ٚ ثطَطف قٛز ییتب ٘مبٌ يؼف قجىٝ قٙبؾب طزیلطاض ٌ

 یتٕبٔ ٗیتؼبٔلات ث تیفیثّىٝ زض و ،ییتٟٙب ثٝ یفٙبٚض بیذٛز ضا ٘ٝ زض افطاز  یتیرب٘جٝ، ٘مبٌ لٛت ٚ يؼف فطًٞٙ أٙ ٕٞٝ

 .قجىٝ رؿتزٛ وٙٙس یارعا

 ٞب بفتٝی ٗیاَلاػبت ثطزاقتٝ اؾت. ا تیثط قجىٝ اظ فطًٞٙ أٙ یٚ ٔجتٙ تط بَیؾ یزضو یؾٛ ثٝ یٝ ٌبُٔٔبِؼ ٗیا ،تیزضٟ٘ب

 كٟٙبزی. پط٘سیاَلاػبت لطاض ٌ تیٔؤحطتط زض حٛظٜ أٙ یضاٞىبضٞب یٚ َطاح ٙسٜیآ یٞب تٛؾؼٝ ٔسَ یثطا ییٔجٙب تٛا٘ٙس یٔ

 ٔرتّف ازأٝ زٞٙس. یچبضچٛة زض ثؿتطٞب ٗیا ی ؾؼٝثٝ تٛ ،یٚ وٕ یفیو یٞب ضٚـ تیثب تطو یآت یٞب پػٚٞف قٛز یٔ

 پیطٚی اظ انَٛ اذلاق پػٚٞف

ا٘س ٚ ایٗ ٔٛيٛع ٔٛضز تأییس ٕٞٝ  ٘ٛیؿٙسٌبٖ انَٛ اذلالی ضا زض ا٘زبْ ٚ ا٘تكبض ایٗ پػٚٞف ػّٕی ضػبیت ٕ٘ٛزٜ

 .ٞبؾت آٖ

 ٔكبضوت ٘ٛیؿٙسٌبٖ

آٔبضی  ُیٚتحّٝ یتزع، ا٘زبْ ٔحبؾجبت، ٞب ٌطزآٚضی زازٜٞب، ا٘زبْ آظٔبیف ٚ  ؾبظی ٕ٘ٛ٘ٝ ٘ٛیؿٙسٜ اَٚ: تٟیٝ ٚ آٔبزٜ

 .ٔمبِٝ ؽی٘ٛ فیپٞب، تحّیُ ٚ تفؿیط اَلاػبت ٚ ٘تبیذ، تٟیٝ  زازٜ
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، انلاحوٙتطَ ٘تبیذ،  پػٚٞف، ٘ظبضت ثط ٔطاحُ ا٘زبْ پػٚٞف، ثطضؾی ٚ ، َطاحیضؾبِٝ٘ٛیؿٙسٜ زْٚ: اؾتبز ضإٞٙبی 

 .ؾبظی ٔمبِٝ ثبظثیٙی ٚ ٟ٘بیی

 ٔمبِٝ َطاحی پػٚٞف، ٘ظبضت ثط پػٚٞف، ُٔبِؼٝ ٚ ثبظثیٙی ، ٔكبضوت زضضؾبِٝاؾتبز ٔكبٚض ٘ٛیؿٙسٜ ؾْٛ: 

 تؼبضو ٔٙبفغ

 ثٙب ثط اظٟبض ٘ٛیؿٙسٌبٖ ایٗ ٔمبِٝ تؼبضو ٔٙبفغ ٘ساضز.

 ؾپبؾٍعاضی

كبٚض پٛضاثطاٞیٕی، اؾتبز ٔزوتط ظازٜ، اؾتبز ضإٞٙبی ضؾبِٝ ایٙزب٘ت ٚ ٕٞچٙیٗ رٙبة آلبی  قطیفآلبی زوتط رٙبة اظ 

 قٛز. ثٝ ذبَط ثبظثیٙی ٔتٗ ٔمبِٝ ٚ اضائٝ ٘ظطٞبی ؾبذتبضی تكىط ٚ لسضزا٘ی ٔی ضؾبِٝ،

 .ٌطزز ٔیاظ  زاٚضاٖ ٔحتطْ ثٝ ذبَط اضائٝ ٘ظطٞبی ؾبذتبضی ٚ ػّٕی  ؾپبؾٍعاضی ٕٞچٙیٗ 

 ٔٙبثغ

یاؾتفبزٜ اظ فٙبٚض یپػٚٞ ٙسٜیآ(. 1401. )ی, ٔهُفیپٛض اظثط ٓی, ٔحٕٛز ٚ اثطاٞیظازٜ, ٔحٕسحؿٗ, ٔطاز ی, ٔحجٛثٝ, لّیّیاؾٕبػ

پػٚٞكٙبٔٝ پطزاظـ ٚ قجىٝ. -وٙكٍط ىطزیثب ضٚ یارتٕبػ ٗیاَلاػبت زض ؾبظٔبٖ تأٔ تیطیٔس ُیرٟت تؿٟ ٗیثلاوچ  

 doi: 10.35050/JIPM010.2022.021. 270-247(, 1)38, اَلاػبت  تیطیٔس

تیفطًٞٙ أٙ یٞب ٔؤِفٝ(. اثؼبز ٚ 1402. )یطػّی, ٔیمٛس٘یٚ ؾ یفطز, ٔحٕستم ی, تمٛا, ٔحٕسضيب , تمٛ لای, ؾٟیرؼفط٘ػآز حب٘

  :doi .1281-1257(, 4)38, اَلاػبت تیطیپػٚٞكٙبٔٝ پطزاظـ ٚ ٔس. هیؿتٕبتیٔطٚض ؾ هیاَلاػبت:   

 10.22034/jipm.2023.706394  

ىٝ زض ُٔبِؼبت ػّٓ ٚ قج-ٌط وٙف یقٙبؾ (. ضٚـ1401. )طيبی, ػّظازٜ حؿٗٚ  ی, ػّیٙی, قؼجبٖ , ٔؼی, اِٟ سضيبی, حٕیضؾتٕ

 doi: 10.22054/ims.2022.61719.1996 .133-109(, 40)10, ٞٛقٕٙس ٚوبض وؿت تیطیُٔبِؼبت ٔس. یفٙبٚض 

زض  یفٙبٚض ٍبٜیاظ رب یفیثبظتؼط: ی(. ٔسَ ٔتمبضٖ تؼبُٔ اَلاػبت1399، ضحٕبٖ. )ظازٜ فیقطغلأطيب، ٚ  ،یسضیح ٛة،یا ،ی٘بظ

 یبپی)پ 4)31، اَلاػبت( یزٞ ؾبظٔبٖٚ  یوتبثساض یاَلاػبت )ُٔبِؼبت ّٔ یزٞ ؾبظٔبٖٚ  یضُٔبِؼبت وتبثسا. یاَلاػبت  تؼبُٔ

124 ،) ) 114-135 .SID. https://sid.ir/paper/956956/fa 

 : تؼبُٔیفطٍٞٙ یٌصاض بؾتیوٙكٍط قجىٝ زض ؾ ٝی٘ظط یٞب (. زلاِت1397. ) ٔحٕسضيب, یٚ ا٘ٛاض ٗیسٔحٕسحؿی, ؾبٖیٞبقٕ

 .64-37(, 1)5, یفطٍٞٙ بؾتیٚ ؾ ٗیز یپػٚٞك یزٚفهّٙبٔٝ ػّٕ. یٌصاض بؾتیٖ زض ؾٚ ا٘ؿب یتىِٙٛٛغ
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