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 يدانشگاه علامه طباطبائ
 

 چكيده

 يامـدهايپ يناز مهمتـر يكي يجيتالي،مجاز از منابع د يرغ يهاو استفاده يفكر يتدر امكان نقض حقوق مالك يلتسه: زمينه و هدف
از فناوري مديريت حقـوق  يگيروضعيت بهره ياست. هدف اين پژوهش، شناساي ينترنتا يرنظ يو ارتباط ياطلاعات هاييتوسعه فناور

  باشد. علوم و فناوري اطلاعات ايران مي پژوهشگاههاي ديجيتالي در سامانة مديريت پاياننامه
پژوهشـگاه  يهانامهسامانة مديريت پايان يبه بررس ي،است و به روش مطالعه مورد يپژوهش حاضر، از نوع كاربردروش پژوهش: 

 NSA INFOSECاست كـه توسـط  ياست. ابزار مورد استفاده در اين پژوهش سياهه وارس علوم و فناوري اطلاعات ايران پرداخته
IAM .تهيه شده است  
اند. بخش اول، اطلاعات مورد نيـاز بـرآورد و ارزيـابي امنيـت سـامانه مـديريت دست آمدهپژوهش در سه بخش به يهايافتهها: يافته
سازمان مشخص شـده اسـت. در بخـش دوم  يها است، كه به روش مشاهده و مصاحبة ساختار يافته نقاط قوت و ضعف دروننامهپايان

سازمان و اهميت هر يك در مأموريت سازمان مشـخص شـد. در بخـش  يارك گردشدر  ياطلاعات يها، ردهOICMجدول ماتريس 
  كه سازمان با آن مواجه است و ميزان تأثيرشان بر مأموريت سازمان مشخص گرديد. ييسوم نيز تهديدها

از  يامنيتـ يهااطلاعات ايـران بـه لحـاظ زيرسـاخت يپژوهشگاه علوم و فناور دهد،ينتايج حاصل از پژوهش نشان مگيري: نتيجه
عدم امكان پيگرد و ... مواجـه اسـت. لـذا بـا  ي،غيرمجاز، اشكال مديريت ينظير دسترس يبرخودار نيست و با تهديدهاي يوضعيت مطلوب

  نظير مديريت حقوق ديجيتال است. هاييياز فناور يگيرو اشاعة اطلاعات، نيازمند بهره يتوجه به رسالت سازمان در حفظ و نگهدار
 

استفاده  ي،ع ديجيتالبمن ي،امنيت يفناور ي،و ارتباط ياطلاعات هاييفناور ي،مديريت حقوق ديجيتال، حقوق مالكيت فكر: هاكليدواژه
  غيرمجاز  

__________________________________________________________________________________ 

  مقدمه
 رسانياطلاع هايشبكه در اطلاعات از فراواني حجم امروزه

 در جوامع دسترس در سهولت و سرعت با و منتشر اينترنت و
 در محتوا كيفيت به توجهي كم گيرند،مي قرار دنيا سراسر
 اثر در آثار صاحبان حق افتادن خطر به سبب آثار انتشار
 دليلبه. )1387(مطلبي،  استشده هاآن از غيرمجاز استفاده
 براي بسياري هايتلاش فكري، مالكيت حقوق اهميت
 از است، گرفته صورت ديجيتال محيط در آثار از حفاظت
: نظير جهاني هايتوافقنامه به توانمي هافعاليت اين جمله

 سازمان هنري و ادبي مالكيت حقوق معاهدة برن، معاهدة
 هزارة در اثر حق قانون و 1)وايپو( فكري مالكيت جهاني

 از قانوني حفاظت نوعي مؤلف، حق. كرد اشاره 2ديجيتال
 ___________________________________ و چاپي صورتبه را آثار مالكان معنوي و مادي حقوق

1 WIPO   
2 Digital Millennium Copyright Act (DMCA) 

 را پديدآورندگان مؤلف حق قانون. آوردمي فراهم غيرچاپي
 نظارت آثارشان از استفاده بر مختلف هايراه از سازد،مي قادر

 به استفاده برداري،نسخه اجازة نمونه عنوانبه. باشند داشته
 حقوق قانون از اصلي هدف اما غيره، و پيوسته صورت
 پاداش آوردن دستبه در راهي ساختنفراهم فكري مالكيت
 آثار ايجاد براي تشويقي و آثار خالقين هايتلاش براي مادي
  ).2003، 3(كلندر و برسترم است جديد

 خصوصاً ( ديجيتال محيط در مؤلف حق از حفاظت طوركليبه
 پذيرامكان طريق چهار به) وب پيوسته فضاي و اينترنت
 و قراردادها مؤلف، حق قانون نوين، هايفناوري: است

 هايپايگاه از حفاظت براي كه جديدي قوانين و مجوزها
 از بسياري كه همانگونه. است شده وضع اطلاعاتي

 بهترين اند،كرده اشاره حوزه اين نظران صاحب و متخصصان
 ___________________________________ فناورانه و قانوني هايحلراه از تركيبي استفادة حل،راه

3 Callander  and Burstrom 
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 هايفناوري جمله زا ).1389آبادي و رنجبري، (تاج باشدمي
 محيط در مؤلف حق از حفاظت براي شده ابداع نوين

 حقوق مديريت .است 4ديجيتالي حقوق مديريت ديجيتال،
 مالي، مديريت شناسايي، توصيف، دربرگيرنده ديجيتالي
به مؤلف حق داراي آثار تمامي رديابي و كنترل حفاظت،
 و) ناملموس( غيرعيني و) ملموس( عيني اشكال صورت
، 5(پاتريكيو و ديگران است هاآن حقوقي روابط مديريت

2011.(   
 مقابل در اطمينان قابل هاييحلراه فناوري اين

 دهدمي اجازه همچنين. نمايدمي ارائه غيرمجاز هايدسترسي
 خود آثار به قانوني دسترسي بتوانند ديجيتالي منابع مالكان تا
 به دسترسي اجازة مجاز، افراد به همچنين نمايند مديريت را

 كساني مجاز، كنندةاستفاده و دهدمي را ديجيتالي محتواي
 اندنموده فراهم را ديجيتال منابع از استفاده مجوز كه هستند

 به مجوز، در شده تعيين دسترسي ميزان با مطابق توانندمي و
 ).2012، 6(گابر باشند داشته دسترسي نيازشان مورد منابع
 منبع يك از حفاظت براي متفاوتي رويكردهاي طوركليبه

 اما  دارد وجود غيرمجاز هاياستفاده مقابل در ديجيتالي،
  .نمود بنديدسته اصلي گروه چهار در را هاآن توانمي
 ،7واترماركينگ فناوري مانند ديجيتالي، محتواي از حفاظت •

 ... و 8نگاريانگشت
 حفاظت مانند ديجيتالي، محتواي به دسترسي در حفاظت •

 ... و اوليه خروج و ورود تعيين و 9هويت احراز با دسترسي
 محتواي از بردارينسخه نمودن متوقف يا محدود •

 ديجيتالي
 از ديجيتالي محتواي يك انتقال مقابل در حفاظت •

 ).2006(تسل،  ديگر سيستم به سيستمي
 از حفاظت به كه مطالعه مورد هايپژوهش در يطوركلبه

 كه شودمي ديده عمده مبحث دو اند،پرداخته فكري مالكيت
 به ؤثرم نحويبه توانندمي يكديگر كنار در و بوده هم مكمل
. ندبپرداز ديجيتال محيط در فكري مالكيت حقوق از حمايت

 مبحث) 2 قانوني؛ مبحث) 1: از عبارتند مباحث اين
  امنيت اطلاعات نوين. هايفناوري

 يراندهد، در اهاي انجام شده نشان ميمطالعه در پژوهش
 تحقيقاتي در مثلاً . است گرفته انجام حقوقي بُعد از مطالعاتي

 ___________________________________)، فلاحتي 1389)، طباطبايي (1385كارانديش ( توسط كه
4 Digital Rights Management (DRM) 
5 Patriciu and et al. 
6 Gaber  
7 Watermark 
8 Fingerprinting 
9 Authentication 

)، 1392نژاد ()، عنصري1391)، ديهيمي (1389مروست (
 قوانين كه اندرسيده نتيجه اين به همگي است، گرفته انجام
 فكري، مالكيت حقوق الملليبين قوانين با مقايسه در ايران
 نظام الكترونيك، تجارت در فراوان خلاءهاي و نواقص داراي
 مؤلف حق مدني، مسئوليت مجازي، محيط در توزيع حقوقي

لزوم بازنگري و اصلاح آن مشهود  بنابراين است آن نظاير و
 هايفناوري سريع رشد رسد،مي نظراست. همچنين به

 نشر صنعت رشد و اينترنت نظير ارتباطي، و اطلاعاتي
 آن، به نسبت قوانين كنُد روزآمدي مقابل، در...  و روميزي
 تواننمي البته. است بوده زمينه اين در چالش اصلي عامل
به كه داشت، دور نظر از را الكترونيك محيط هايويژگي
هاي خاص خود نظير پيوندهاي فرامتن، قابليت دليل

كادربندي و ... وضع و تصويب قوانين را بسيار مشكل نموده 
  است.  

 براي كه باشندمي نويني حفاظتيهاي مبحث دوم فناوري
 و ابداع ديجيتالي محيط در فكري مالكيت حقوق از حمايت
 ايران در دهد،مي نشان هاپژوهش بررسي. انديافته گسترش

 فناوري مبحث خصوصاً. است شده پرداخته حوزه اين به كمتر
 براي ها،فناوري مهمترين از كه ديجيتالي حقوق مديريت
 هايپژوهش اما. است فكري مالكيت حقوق از حمايت
 پس. است شده انجام حوزه اين در كشور از خارج در بسياري

 رفع در سعي شده انجام هايپژوهش فناوري، اين ابداع از
 تحولات با همگام و اندداشته آن هايكاستي و نواقص
 در چنانچه. انديافته توسعه يارتباط و ياطلاعات يهايفناور

 يهاآمده است، سيستم) 2014( 10ليو، ليو و شائو تحقيق
ايجاد سلامت در صنعت  يبرا يمديريت حقوق ديجيتال

، 1990اند. از اواسط سال توسعه يافته يديجيتال يمحتوا
 حقوق تمديري يهاسيستم يكاربرد يهاتحقيقات و برنامه

مانند  12و در محيط پيوسته 11ناپيوسته محيط در ديجيتال
 13نظير به نظير يهاتوزيع محتوا و شبكه يهااينترنت، شبكه

 محاسبات يفناور ظهور بااخير،  يهااند و در سالآزموده شده
چند  ياجتماع يهادر خدمات شبكه 14يارسانه چند يابر

 ،هاو نظاير آن 16»توييتر« ،15»بوكفيس«مانند  ،يارسانه
توان مي هايفناور توسعة روندهستند. از لحاظ  يمورد بررس

 ___________________________________ بر ديجيتالي حقوق مديريت اوليه هايگفت كه سيستم
10 Lio, Lio and Shao  
11 Offline 
12 Online 
13 Peer-to-peer network 
14 Multimedia Cloud Computing Technology 
15 Facebook 
16 Twitter  
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 واگذاري مرحله تا رمزگذاري اما اند،بوده استوار رمزگذاري
 كاربر آن، از بعد و دارد كاربرد كنندهاستفاده اختيار در منبع
 و نمايد استفاده نظر مورد منبع از بخواهد كه هرطور تواندمي
. اما نمايد تجاري استفادة و نموده توزيع راحتيبه را آن حتي
با واترمارك ) 2006( 17ولف، استينبچ و داينر ژوهشپدر 

اند و امكان رفع اين نقيصه نمودهديجيتالي سعي در 
 مؤلف حق از حمايت براي را بازيابي و جستجو گذاري،هنشان
 نيز ايران. در اندآورده فراهم كاربر به منبع واگذاري از پس

رياضي  مثلاً .است گرفته صورت زمينه اين در هاييپژوهش
 به خود نامةپايان در )1390) و نمازي (1388احمدسرايي (

 جهت در آن ارتقاي هايروش و واترماركينگ بررسي
  .اندپرداخته ديجيتالي منابع از حفاظت

همچنين تحقيقات اوليه بيشتر معطوف بر حمايت از حقوق 
مالكان آثار بوده است و به حقوق كاربران و حقوق مرتبط 

كنندگان منابع ديجيتالي) (حقوق توليدكنندگان و توزيع
 بيشتر توجهنشان دهندة  ها،پژوهش سير. اندتوجهي نداشته

 هاپژوهشپذيري و قابليت تعامل بيشتر و افزايش انعطاف به
 منابع به دسترسي براي...  و كار و كسب هايمدلدر زمينه 

 كنيم حركت جلو به تاريخي لحاظ از هرچه حقيقت در. است
 رفع سمت ها بهو پژوهش شودمي مشهودتر مسئله اين

 مرتبط حقوق و كاربران حقوق با ارتباط در موجود، خلاءهاي
 بهدر پژوهش خود ) 2009( 18زهانگ و ديگران . چنانچهاست
 نتيجه اين به و پرداخته يدر زنجيرة ارزش يجزء اصل چهار
 روابط به يديجيتال يمحتوا آميزموفقيت تعامل يك اندرسيده
 زنجيرة در گوناگون يشركا ميان در مناسب تعادل و مطمئن

در پژوهش خود ) 2012گابر ( همچنين،. دارد يبستگ يارزش
كننده در توزيع مجدد مجوزهاي مصرف حقوقاز  تيحمابه 

 يهاسيستم كند،يم بيان يوديجيتالي پرداخته است. 
 حقوق از حفاظت بر اصولاً موجود ديجيتال حقوق مديريت
 توجه كنندگاناستفاده حقوق به و دارند تمركز مالكان
 مجوز مجدد فروش اجازة كاربران به هاسيستم اين. اندنداشته
 حق كنندهاستفاده اوقات يگاه اما دهندينم را شده يخريدار
توجه به  با. دارد 19اوليه فروش نظريه تحت را مجدد فروش
 دربارة كه پژوهش اينهاي اشاره شده در اين بخش، پژوهش

 براي است، ديجيتال حقوق مديريت سيستم از برداريبهره
اين راستا  دربه اين مبحث پرداخته است.  در ايران باراولين
ترين مورد مطالعه قرار گرفته تا مناسب موجود، هايحلراه
 ___________________________________ مديريت سامانة در مؤلف حقها براي حفاظت از آن

17 Wolf, Steinebach & Diener 
18 Zhang & et al. 
19 First sale doctrine 

 مورد اطلاعات فناوري و علوم پژوهشگاه هاينامهپايان
  .گيرد قرار استفاده

 كه است سالي چند ايران اطلاعات فناوري و لومع پژوهشگاه
 هاينامهپايان مديريت سامانة توليد و گردآوري به اقدام

به حاضر حال در و است نموده كشور در تكميلي تحصيلات
 كشور، سراسر هاينامهپايان گردآوري اصلي مركز عنوان
 تمام صورتبه را هانامهپايان اطلاعات به دسترسي امكان
 از حفاظت براي لذا. است آوردهفراهم هادانشگاه براي متن

 هاياستفاده از جلوگيري و هانامهپايان از مجاز غير استفاده
فناوري از استفاده نيازمند ها،آن غيرقانوني توزيع و نامناسب

 ملزومات از اما. باشدمي ديجيتالي حقوق مديريت نظير هايي
 و موجود شرايط و امكانات بررسي فناوري اين از برداريبهره
 نظر مورد فناوري سازيپياده براي امنيتي، لحاظ به نياز مورد
 موجود شرايط بررسي با دارد نظر در پژوهش اين لذا. باشدمي
 فناوري از برداريبهره وضعيت شناسايي به نياز مورد و

 هاينامهپايان مديريت سامانة در ديجيتالي حقوق مديريت
 راستا اين در. بپردازد ايران اطلاعات فناوي و علوم پژوهشگاه

 پي در حاضر پژوهش و شدند مطرح زير شرح به هاييپرسش
  :درآمد اجرا به هاپرسش اين به گوييپاسخ

 و علوم پژوهشگاه يهانامهپايان مديريت سامانة در .1
 لحاظ به يتجهيزات و امكانات چه ايران اطلاعات يفناور

 حقوق مديريت يبرا نياز مورد يامنيت يهازيرساخت
   است؟ موجود يديجيتال

در سامانة  يبر مديريت حقوق ديجيتال يعوامل چه .2
اطلاعات  يپژوهشگاه علوم و فناور يهانامهيانمديريت پا

 هستند؟ تأثيرگذار ايران
بر مديريت  يبا چه ضريب تأثير هاييتهديد چه .3

پژوهشگاه  يهانامهياندر سامانة مديريت پا يحقوق ديجيتال
  وجود دارند؟  ايراناطلاعات  يعلوم و فناور

 ،يديجيتـال حقوق مديريت نظر از موجود وضعيت بهبود يبرا
 ياقـدامات چـه ايـران اطلاعـات فنـاوري و علـوم پژوهشگاه

  نمايند؟ ايجاد هانامهپايان مديريت سامانة در تواندمي
  

  روش  
رسيدن به  يبرا .است كاربردي هدف نظر از حاضر پژوهش

 و بررسي به يتركيب رويكرد از استفاده بااهداف پژوهش، 
پژوهشگاه علوم و  هاينامهپايان مديريت سامانة تحليل

 و شرايط تمامي وپرداخته شده است  ايرانفناوري اطلاعات 
 يگردآور يهاداده ياستقراي تحليل طريق از موجود امكانات

. از آنجاكه در اين پژوهش يك واحد اندشدهشده، شناسايي 
قرار  دقيق بررسي و مطالعه مورد گوناگونمشخص از ابعاد 
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. باشدروش مورد استفاده، مطالعه موردي مي ،گرفته است
 ارزيابانه شيوة به و بوده يميدان نوع از حاضر پژوهش بنابراين
  .است گرفته انجام

 انهيگ عنوانبه ايران اطلاعات يفناور و علوم پژوهشگاه
 سالتر كشور، كل هايدانشگاه هاينامهپايان ينگهدار مركز
براي  هامهناپايان اطلاعات بهينه اشاعه و نگهداري در بزرگي

 منيتا اتمامي پژوهشگران، در سراسر كشور بر عهده دارد. لذ
 آن، درمحتوا و توزيع امن اطلاعات و رعايت حق مؤلف 

 عنوانبه مركز اين دليل همين به. است اهميت حائز بسيار
 يالديجيت حقوق مديريت سيستم مطالعه براي ،يآمار جامعة
 نيتام با ارتباط در نيز پژوهش محدودة. است شده انتخاب
 و هانامهپايان اطلاعات امن توزيع و شده نگهداري محتواي

 از تحماي هدف با راستا، اين در استفاده مورد يهايفناور
  .است فكري مالكيت حقوق

 از برداريبهره وضعيت يشناساي اصلي، هدف پژوهش اين در
 هاينامهپايان مديريت سامانة در ديجيتالي حقوق مديريت

 اميتماطلاعات ايران است. لذا  فناوريپژوهشگاه علوم و 
پايان يتمدير سامانة در نياز مورد و موجود امكانات و ابعاد
 استفاده اب ايران، اطلاعات فناوري و علوم پژوهشگاه هاينامه
، NSA INFOSEC IAM كه توسط يوارس سياهة از

 در. تاس گرفته قرار بررسي مورد و شناساييتهيه شده است، 
 كه زمينه شناسايي سياهه وارسي مذكور لازم به ذكر است

هه سيا كورمطالعه در اين زمينه نشان داد كه غير از سياهه مذ
يا ابزار مناسب ديگري در راستاي اهداف اين پژوهش 

 وهش،وارسي مورد استفاده در اين پژ سياههشناسايي نشد. 
تهيه  ،NSA INFOSEC IAMالگويي است كه توسط 

 يهايو براي سنجش ميزان امنيت شبكه و فناور شده است
 گيرد.امنيتي حفاظت از اطلاعات، مورد استفاده قرار مي
 د،شاد برحسب نياز پژوهش حاضر، تغييراتي در اين الگو ايج

 سپس با توجه به ارتباط موضوع مورد بررسي در پژوهش
حاضر، به دو حوزة علوم كامپيوتر و علم اطلاعات و 

نفر از متخصصان رشته  3توسط  صحت آنشناسي، دانش
 رارشناسي مورد بررسي قكامپيوتر و علم اطلاعات و دانش

يت مطالعه وضع يبراهمچنين  گرفت و روايي آن تأييد شد.
اوري پژوهشگاه علوم و فن هاينامهپايان مديريت سامانة

حبه از ابزار مشاهده و مصا هاداده گردآوري واطلاعات 
  .است شده استفاده
 دهش تشكيل مجزا قسمت سه از استفاده مورد وارسي سياهه
  :است

 امنيت ارزيابي و برآورد نياز مورد اطلاعات جدول: اول بخش •
 از دهاستفا با كه است سئوالاتي شامل اطلاعاتي؛ هايسيستم

ن ئوليمس مشاهده و مصاحبه ساختار يافته با سه نفر از ابزار
 مانميزان امنيت موجود در ساز ،اطلاعات يمديريت فناور

 يدرون ضعف و قوت(نقاط  شدمورد مطالعه مشخص 
 ).سازمان

است.  21تأثير يهابا شناسه 20.ام.ي.سي.آاُ جدول: دوم بخش •
موجود در سازمان بر حسب  ياطلاعات يهادر اين جدول رده

 اين. گرفتند قرار يارزياب و يبررس ردتأثير مو يهاشناسه
. شدند قداردهيم پنج يال صفر يعدد هايكميت با هاشناسه
 كمترين نشانگر صفر عدد  و اهميت حداكثر نشانگر پنج عدد

 گرفته صورت امتيازدهي كه است ذكر به لازم. است اهميت
  .گرفت انجام. ام.سي.آي.اُ ماتريس دستورالعمل اساس بر

 همراه به تهديدات فهرست از جدولي شامل: سوم بخش •
 تاهمي حائز جهت آن از بخش اين. است هاآن تأثير ضريب
 يتمأمور در آن تأثير ضريب و تهديدات شناخت با كه است

 ازمانس نياز مورد امنيتي هايسيستم دربارة توانمي سازمان،
 بخش اين در تأثير ضريب .نمود اتخاذ درستي تصميم
 حسط سه در سازمان، مأموريت در تهديد هر اهميت برحسب

 و نيتام در نواقص همچنين. شد تعيين پايين و متوسط بالا،
 چگونگي در تواندمي كه شد بيان تفكيك به آن علت

  .باشد سودمند هاآن رفع براي گيريتصميم
 همرحل سه در مستندات و هاداده گردآوري حاضر، پژوهش در

 ستا شده ارائه هاآن از توصيفي مرحله هر در و گرفت انجام
 گـردآوري هـايداده و مستندات به توجه با مرحله هر سپس
 زا حاصـل نتايج سپس. گرفت قرار تحليل و تجزيه مورد شده

 و گرفتـه قـرار ارزيابي و بررسي مورد پژوهش، مراحل تحليل
  .است شده ارائه نهايي نتيجه

  
   هايافته

 رد پژوهش، اين در اساسي پرسش چهار محوريت به توجه با
 شده ارائه مستقل بخش سه در پژوهش هاييافته اينجا
 سه به پاسخگويي به منوط چهارم پرسش به پاسخ. است

 بخش در چهارم پرسش به پاسخ لذا. است نخست پرسش
 سشپر ابتدا بنابراين. است شده ارائه حاضر مقاله بعدي
 با مرتبط هاييافته ادامه در و است شده بيان پژوهش اساسي

 ___________________________________  .است شده ارائه پرسش آن
20 OICM= Organizational Information Criticality Matrix 
21 Impact Attributes 
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 يفناور و علوم پژوهشگاه يهانامهپايان مديريت سامانة در
 زيرساخت لحاظ به يتجهيزات و امكانات چه ايران اطلاعات

  است؟ موجود يامنيت
 به اين پرسش، از سئوالات باز قسمت اول سياهه پاسخ
 رزيابيا و برآورد گروه نياز مورد اطلاعاتبا عنوان:  يوارس
  .است آمده دستبه اطلاعاتي هايسيستم امنيت

 تاطلاعا فناوري و علوم پژوهشگاه جغرافيايي، لحاظ به •
 در ايران غيردولتي و دولتي هايدانشگاه تمامي با ايران
 و هادانشگاه هاينامهپايان نگهداري و حفظ در و بوده ارتباط
  . دارد همكاري هادانشگاه با ها،آن اساس بر خدمات ارائه

 دهاستفا PHP نويسيبرنامه زبان و Linux عامل سيستم از •
  .است My SQL آن هايداده پايگاه و شودمي

 راناي اطلاعات فناوري و علوم پژوهشگاه شبكة معماري در •
 تفاده،اس مورد آتش ديواره و شودمي استفاده آتش ديواره از

 پوشش سطوح همة در را IDS نفوذ تشخيص سيستم
  .دهدمي

 شود،نمي استفاده RAS Server از هويت احراز براي •
. است ايشبكه ارتباطات در 22امن سوكت لاية فاقد همچنين

  .بردمي بهره VPN فناوري از اما
 زشيآمو و هستند متصل اينترنت به سازمان كاركنان تمامي •

 نابعم امنيت اهميت و اطلاعات نگهداري نحوة با ارتباط در
  .اندنداشته سازمان اطلاعاتي

 منابع به موفقي حمله كههنگامي بحران، زمان براي •
 خاصي امنيتي تدابير گيرد،مي صورت سازمان اطلاعاتي
 افزارينرم صورتبه پشتيبان فايل تنها. است نشده انديشيده

  .شودمي تهيه نامنظم زماني فاصله در و
 ازمانس اطلاعاتي منابع به...  و بانك مانند ثالثي سازمان •

 سبح بر كاربران براي شده صادر مجوزهاي. ندارد دسترسي
  . است شده معرفي IP محدودة

 ان،سازم ديجيتالي محتواهاي در هاموجوديت شناسايي براي •
 رهايابزا اما است شده استفاده فردبه منحصر هايشناسه از

  .است نرفته كاربه هاآن تعريف در استانداردي
 در حقوقي بيان زبان از استفاده براي متخصصي نيروي •

 طراحي كاربردي برنامة فني لحاظ به اما ندارد وجود سازمان
  .دهدمي پوشش را نويسيبرنامه هايزبان تمام شده

 محتواهاي در ديجيتالي نگاريانگشت واترماركينگ و از •
 تفادهاس ايران اطلاعات فناوري و علوم پژوهشگاه اطلاعاتي

 . شودنمي

___________________________________ 
22 SSL  

 در عمومي كليد زيرساخت ديجيتالي، امضاي رمزنگاري، •
 خصوصي و عمومي كليدهاي. گيردمي انجام مقدماتي سطح

  .اندشده تعريف سازمان نويسبرنامه توسط و سازمان در
 جامان شده معرفي IP محدودة از استفاده با هويت، احراز •

 نشده تعريف كاربران براي خاصي دسترسي سطوح. گيردمي
 .دارد وجود فني لحاظ به آن امكان اما است،

 هايتراكنش و بردارينسخه حفاظت برنامة از برداريبهره  •
 . است نشده گرفته نظر در نيز مالي
 مديريت سامانة در يديجيتال حقوق مديريت بر يعوامل چه

 ايران اطلاعات يفناور و علوم پژوهشگاه يهانامهپايان
  هستند؟ تأثيرگذار

كـه جـدول  يپاسخ اين پرسش از قسمت دوم سـياهه وارسـ
 جـدولاسـت.  شـده حاصـلماتريس او.آي.سي.ام. نـام دارد 

 نـابعم اهميـت بـرآورد و يارزياب يبرا كارآمد يابزار ماتريس
ــات ــود ياطلاع ــردش در موج ــار گ ــازمان يك ــب س  برحس
ل تأثير است. هدف از ارائه جدول ماتريس (جـدو هايشناسه

سـازمان بـر  ياطلاعـات يهاتفكيك رده پژوهش، اين در) 1
هـا بـر مأموريـت پژوهشـگاه علـوم و آن ياساس تأثيرگـذار

 ايـن جـدول بـا يكم يهااطلاعات ايران است. داده يفناور
اهـداف و مأموريـت  يمشورت مـديران مربوطـه و در راسـتا

  سازمان تعيين شده است.
 و شبكه ها،نامهپايان اطلاعات نظير اطلاعاتي منابع •

 اطلاعات و) مجوزها( كاربري هايحساب ها،دهندهسرويس
 تأثير، هايشناسه مجموع برحسب حسابداري و مالي

  . اندنموده كسب جدول اين در را امتياز بيشترين
 به ن،پژوهشگرا اطلاعات و سازمان انساني منابع اطلاعات •

 به تريپايين هايرده در امتياز 31 و 32 كسب با ترتيب
 وةنح اطلاعات. دارند قرار تأثير هايشناسه مجموع لحاظ

 و يازامت 30 كسب با افزارهاسخت و افزارهانرم از نگهداري
 هايرتبه در امتياز 25 كسب با سازمان مشتريان اطلاعات

  . اندگرفته قرار بعدي
 15 كسب با نيز خارجي هايسازمان با ارتباط اطلاعات •

 .است شده شناخته جدول در امتياز ترينپايين حائز امتياز،
 در تأثير هايشناسه از هريك براي شده منظور كميت در •

 .دارد وجود تفاوت سازمان اطلاعاتي هايرده
 تباطار و سازمان مشتريان اطلاعات محرمانگي، شناسة در •
  اندكرده كسب را امتياز كمترين خارجي، هايسازمان با
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  .هاي تأثيربا شناسه OICM ماتريس. 1 جدول
 كنترل شناسه

  دسترسي
 شناسه
  مميزي

شناسه
  جواز

انكار
  ناپذيري

قابليت
  حسابرسي

دسترس
 پذيري

صحت
 اطلاعات

 	 محرمانگي

  )كامل(متن  هانامهپاياناطلاعات 5 5 5 5 5 5  5  5
(دانشگاه،  سازمان مشترياناطلاعات 0 5 3 5 5 3  3  1

 ...) و گروه دانشكده،
  سازمان انساني منابعاطلاعات  3 4 2 4 4 5  5  5
 استاد(نويسنده،  پژوهشگراناطلاعات  3 4 5 4 4 4  3  4

  ...) و مشاور راهنما،
 هادهندهسرويس و شبكهاطلاعات 5 5 5 5 5 5  5  5

  (مجوزها)هاي كاربري حساباطلاعات 5 5 5 5 5 5  5  5
  خارجي هايسازمان با ارتباطاطلاعات  1 5 1 1 4 1  1  1
 افزارهانرم از نگهداري نحوةاطلاعات  5 5 3 4 5 5  3  0

  افزارهاوسخت
  حسابداري و مالياطلاعات  5 5 5 5 5 5  5  5

 و متوسط سطح پژوهشگران و سازمان مشتريان اطلاعات و
 .اندگرفته بالايي امتياز مابقي

 اطلاعاتي هايرده تمامي به اطلاعات، صحت شناسة در •
 نيانسا منابع اطلاعات. است گرفته تعلق امتياز حداكثر
 قرار ترنپايي مرتبه در امتياز 4 كسب با پژوهشگران و سازمان
 .دارند

 و شبكه ها،نامهپايان اطلاعات پذيري،دسترس شناسة در •
 و مالي و) مجوزها( كاربري هايحساب ها،دهندهسرويس

 هايهرد ساير و اندكرده كسب را امتياز بيشترين حسابداري
 .اندگرفته قرار ترپايين مرتبة در اطلاعاتي

 هايرده تمامي براي حسابرسي، قابليت شناسة در •
 براي اتنه. است شده گرفته نظر در امتياز حداكثر اطلاعاتي
 نظر رد امتياز حداقل خارجي، هايسازمان با ارتباط اطلاعات

 .است شده گرفته
 اطلاعاتي هايرده تمامي براي انكارناپذيري، گزينة در •

 ارتباط اطلاعات جزبه. است شده گرفته نظر در بالايي امتياز
 كه انپژهشگر و سازمان انساني منابع خارجي، هايسازمان با

 .  است كمتر كمي شده محسوب امتياز
 داكثرح اطلاعاتي هايرده اكثر براي نيز، جواز شناسة در •

 ازمانس مشتريان اطلاعات در. است شده گرفته نظر در امتياز
 متيازا حداقل خارجي، هايسازمان با ارتباط و متوسط امتياز

 .است شده گرفته نظر در
 و سازمان مشتريان اطلاعات براي مميزي، شناسة در •

 متوسطي امتياز افزارهاسخت و افزارهانرم از نگهداري نحوة

 هايسازمان با ارتباط اطلاعات. است شده گرفته نظر در
 حداكثر موارد بقية. است نموده كسب را امتياز حداقل خارجي،
 .اندكرده كسب را امتياز

 سازمان، مشتريان اطلاعات دسترسي، كنترل شناسة در •
 و افزارهانرم از نگهداري نحوة و خارجي هايسازمان با ارتباط
 موارد ساير.است شده لحاظ امتياز حداقل افزارها،سخت
 .اندكرده كسب را امتياز حداكثر

 حقوق مديريت بر يتأثير ضريب چه با دهاييتهدي چه
 پژوهشگاه يهانامهپايان مديريت سامانة در يديجيتال
  دارند؟ وجود ايران اطلاعات يفناور و علوم
 )2(جدول  يدهااز تهد يااين بخش از پژوهش، سياهه در

از  لزوم استفاده يبررس يبرا واقع، در. است شده ارائه
ر ز دو امنيت مورد نيا يمديريت حقوق ديجيتال يهايفناور
ن، يراطلاعات ا يپژوهشگاه علوم و فناور ياطلاعات يهاهرد

لزوم تهيه  كه است هااز تهديد ينيازمند تهيه فهرست
ر دأثير سطوح ضريب ت با را يو ساير تدابير امنيت هايفناور

 از يناش عواقب همچنين. سازدمأموريت سازمان، مشخص 
 واهدش و مستندات به توجه با نيز يك هر وجود عدم يا نقص
 .است شده تشريح موجود

 يدسترس به مربوط تهديدها نوع بيشترين جدول اين در •
 وجود عدم مانند عواملي به مربوط كه است، غيرمجاز

 بردارينسخه حفاظت عدم هويت، احراز در نقض رمزنگاري،
 .باشدمي مجوزها فقدان و
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  .هابه همراه ضريب تأثير آنها. تهديد2جدول
 ضريب پذيريآسيب نام  

 تاثير
 عواقب تهديد  نوع

 منابع محتواي به مجوز داشتن بدون تواندمي نفوذگر و شدهنمحتواي ديجيتالي حفاظت  از غيرمجاز دسترسي بالا رمزنگاري وجود عدم 1
 .باشد داشته دسترسي

در احراز هويت  نقص 2
(Authentication) 

 و گرددمي اطلاعات به دسترسي در امنيت آمدن پايين سبب كاربران، شناسايي عدم غيرمجاز دسترسي بالا
 استفاده آن از و داشته دسترسي اطلاعاتي منابع به راحتيبه بود خواهند قادر نفوذگران
 .نمايند نامطلوب

در احراز مجوز  نقص 3
(Authorization) 

 دسترسي عدم بالا
  مناسب

تواند به بالاترين سطح مي نفوذگر و گرددمي اطلاعات به افراد مجوز بدون دسترسي باعث
 .كند پيدا دسترسي دهندهسرويس به  )Adminدسترسي (

 .نمايد تهيه غيرمجاز صورتبه متعدد نسخ ديجيتالي محتواي از تواندمي كاربر غيرمجاز دسترسي بالا بردارينسخه حفاظت عدم 4
 و واترمارك تعبيه عدم 5

 نگاريانگشت
 باشد. برداري غيرمجاز، تغيير يا تحريف و ... قابل رديابي نميصورت نسخه در پيگرد امكان عدم بالا

 امضاياستفاده از  عدم 6
 ديجيتالي

 انكار آمدن پايين بالا
 صحت و ناپذيري

 اطلاعات

 .گرددمي اطلاعات كننده ارسال همچنين دريافتي اطلاعات درستي به كمتر اطمينان باعث

  .نمايد غيرمجاز استفاده محتوا از بود خواهد قادر نفوذگر غيرمجاز دسترسي بالا (License)مجوزها  فقدان 7
 و شناساگرها از استفاده عدم 8

 استاندارد هايكنندهتوصيف
 محتوا

با ساير  پذيريتعامل قابليت و دقيق بازيابي و جستجوي امكان آمدن پايين سبب مديريتي اشكال بالا
  گردد.هاي موجود در شبكه ميفناوري

برداري از پروتكل بهره عدم 9
 (SSL)لايه سوكت امن 

 .آيدمي پايين وب يا شبكه محيط در اطمينان سطح امنيت آمدن پايين  بالا

 به هاويروس كه شد خواهد باعث هاماشين روي بر ويروسآنتي وجود عدم يا نقص وجود ويروس بالا ويروسآنتي در نقص 10
 .بدهند تغيير را هاداده يا انداخته كار از را آن و كرده آلوده را ماشين بتوانند سادگي

 هايسيستم كنترل رفتن دست از و سهوي اختلالات از بسياري عامل ناكافي آموزش مديريتي اشكال بالا پرسنل ناكافي آموزش 11
 .رودمي شمار به جدي خطرات جزو و است شبكه هايدهندهسرويس و كاربري

 كاربران تعاملات تمام سازيذخيره براي اصولي و دقيق سياستي دهندهسرويس هر هرگاه پيگرد امكان عدم متوسط )Log( سوابق فايل ثبت عدم 12
 پيگرد عدم در مصونيت از كه دارد وجود نفوذگر براي امكان اين آنگاه باشد نكرده اتخاذ

 .يابدمي افزايش مراتب به اطلاعاتي منابع عليه حمله احتمال ترتيب بدين. باشد برخودار
 حساب موقع به انقضاي عدم 13

 كاربري
 رايج هايسياست خلاف بر كاربري هايحساب بودن دايمي و عبور كلمات انقضاي عدم غيرمجاز دسترسي متوسط

 تواندمي هادهندهسرويس و شبكه مسئولين عبور كلمه رفتن دست از زيرا است امنيتي
 .بزند سازمان امنيت به شديدي ضربات

 صيانت هايسياست در نقص 14
 هاداده از

 نشده اتخاذ درستي هايسياست )Integrityها (براي حفظ اصالت و سلامت داده هرگاه هاداده در تغيير متوسط
 .دارد وجود كند، ايجاد تغييري اطلاعاتي منابع در بتواند كسي آنكه احتمال باشد

 درست سياست وجود عدم 15
 خصوص در ومستند

 امنيتي هشدارهاي

 رعايت خصوص در كافي انگيزه امنيتي، خطرات از آگاهي صورت در حتي كاربران مديريتي اشكال پايين
 دنبال ايسليقه طوربه را امنيتي سياستهاي هركس و داشت نخواهند امنيتي هايسياست
 امنيت با مرتبط نكات رعايت خصوص در داخلي قوانين وضع و هشدار صدور. كرد خواهد

 .كرد خواهد رفع را مشكل اين اطلاعات
 از خروج سياست وجود عدم 16

 بحران
 اطلاعاتي منابع و شبكه بازگرداندن براي درستي راه و شود انجام ايحمله شبكه به هرگاه مديريتي اشكال متوسط

 .رفت خواهد دست از توجهي قابل زمان طبعاً باشد، نشده بينيپيش قبلي وضع به

 در مستند و درست سياست وجود عدم پذيريآسيب براي
 شده گرفته نظر در تأثير ضريب امنيتي، هشدارهاي خصوص

 .است مديريتي اشكال تهديد نوع و باشدمي پايين
 مديريتي، اشكال تهديد اثر بر شده ايجاد هايپذيريآسيب •

 هايكنندهتوصيف و شناساگرها از استفاده عدم از عبارتند
 سياست وجود عدم پرسنل، ناكافي آموزش استاندارد، محتوا
 سياست و امنيتي هشدارهاي خصوص در مستند و درست
 .بحران از خروج

 ثبت پرسنل، ناكافي آموزش مانند هاييپذيريآسيب براي •
 در نقض كاربري، حساب موقع به انقضاي عدم سوابق، فايل

 از خروج سياست وجود عدم و هاداده از صيانت هايسياست
 .است شده گرفته نظر در متوسط حد در تأثير ضريب بحران،

 آن مورد 10 براي شده، مطرح پذيريآسيب 16 ميان در •
 مورد يك. است شده گرفته نظر در بالايي تأثير ضريب
 .هستند متوسط حد در موارد بقية و پايين تأثير ضريب
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   يگيرو نتيجه بحث
 استفاده دنيازمن اطلاعاتي، كالاهاي نشر و تبادل براي امروزه

 و ومعل پژوهشگاه. هستيم ارتباطي و اطلاعاتي هايشبكه از
. باشدنمي مستثني امر اين از نيز ايران اطلاعات فناوري

 از دهد،مي نشان پژوهش از حاصل هاييافته همانطوركه
 مفراه ايران، اطلاعات فناوري و علوم پژوهشگاه اهداف
 كةشب طريق از اطلاعاتي، منابع به دسترسي امكان نمودن
 است اناير تحقيقاتي مراكز ساير و هادانشگاه براي اينترنت

 هايفناوري اين از ناشي خطرات با مواجه جز ايچاره لذا
 در فكري مالكيت حقوق نقض. داشت نخواهد را مدرن
  . است هاچالش مهمترين از مجازي فضاي
 اهداف در داد، نشان حاضر پژوهش از حاصل هايبررسي

 قح از حمايت ايران، اطلاعات فناوري و علوم پژوهشگاه
 ادايج امنيت سطح سبب همين به .است نشده گنجانده مؤلف
 در. باشدمي پايين سازمان مأموريت و وظايف به نسبت شده
 مؤلف حق داشتن نظر در بدون اطلاعات اشاعة واقع،

 وركش توسعه و اقتصاد عرصة در را ناپذيري جبران صدمات
 )2011كيوكوئيو ( كه پژوهشي در. داشت خواهد همراهبه

 وي فهد. است شده بيان وضوحبه مسئله اين نيز داده انجام
 لحاظ به رماني كشور وضعيت دادن نشان پژوهش اين از

 نوآوري و اقتصادي رشد فكري، مالكيت از حفاظت گسترش
 ينا از حاصل نتايج. است بوده ديجيتالي اقتصاد بافت در

 فكري مالكيت حقوق از حمايت دهد،مي نشان پژوهش
 دلتبا و بالا درآمد با كشورهاي در نوآوري براي مشوقي
 ماهيت به توجه با. است درآمد كم كشورهاي در فناوري
 ران،اي اطلاعات فناوري و علوم پژوهشگاه اطلاعاتي منابع
 قحقو به توجه است بوده افراد پژوهش و تحقيق حاصل كه
  . رسدمي نظربه واجب و بديهي امري هاآن

 در موجود امنيت ميزان ارزيابي و بررسي از حاصل تحليل
 فناوري و علوم پژوهشگاه اطلاعاتي محتواهاي و شبكه

 لينوكس، عامل سيستم از استفاده دهد،مي نشان اطلاعات
 تعريف امكان و VPN امن ارتباطي كانال آتش، ديواره
 امنيتي سازمان، اين كاربردي برنامه در دسترسي سطوح
 سازمان مأموريت و اهداف براي اما آورد،مي فراهم را نسبي
 توانندمي نامبرده هايفناوري از هريك چراكه. نيست كافي
 نقاط داراي و نمايند ايجاد خاص ايمحدوده در را امنيت

 رغمعلي لينوكس عامل سيستم: مثلاً. هستند نفوذپذير
 پذيرنفوذ نقاط داراي بالا، امنيت و وب محيط در طراحي
 شده، كشف آن در تازگيبه كه ضعفي نقاط از يكي. است
 يا. گويندمي GHOST آن به كه است افزارينرم ضعف

VPN از خارج هايدسترسي براي را امني ارتباطي كانال 
 هويت احراز كار اما كندمي فراهم اطلاعاتي منابع به سازمان

 نيز نفوذپذير نقاط داراي و دهدنمي انجام را مجوز احراز يا
 در اساسي ملزومات از نيز آتش ديواره از استفاده. باشدمي

 سازمان شبكه در امنيت ميزان و است سازمان شبكه معماري
 اندتوانسته نفوذگران شده ديده بارها اما دهدمي افزايش

 منابع به را صدماتي و كرده عبور هافناوري اين از راحتيبه
  . نمايند وارد هاسازمان اطلاعاتي

 تدابير از برخي اگرچه گرفت نتيجه توانمي ترتيب، اين به
 فناوري و علوم پژوهشگاه در شده گرفته كاربه امنيتي

 نياز مورد امنيت و نيست كافي اما است لازم ايران اطلاعات
 فناوري ساير از استفاده نيازمند لذا. كندنمي تأمين را سازمان
زنگ،  چنانچه. هستيم ديجيتالي حقوق مديريت نظير امنيتي

 عنوان با پژوهشي در نيز )2010، (23پاركين و مورسل
 هاآن. اندرسيده مشابهي نتايج به »ديجيتال حقوق مديريت«
 هاسازمان در ديجيتالي منابع از حفاظت هايحلراه بررسي به

 حمايت لحاظ به را مختلف هايحلراه و اندپرداخته
 كنترل قابليت مديريتي، هايمدل توليد، انگيزه افزاري،نرم

 سطح تعيين براي هويت احراز و رمزگذاري عملكرد كاربران،
 مورد ناپيوسته صورتبه هاداده به دسترسي و دسترسي
 داد نشان پژوهش اين از حاصل نتايج. اندداده قرار بررسي

 ديگر از بيش ديجيتال حقوق مديريت محصولات
 برآورده را هاسازمان نياز و بوده رضايت مورد محصولات،

 توسعة جهت در شده انجام تحقيقات همچنين. سازندمي
 هايپژوهش مانند ديجيتالي، حقوق مديريت هايسيستم

 و) 2003) و كالندر و برسترم (2006ولف، استينبچ و داينر (
 )2004( 24برايد چنانچه. باشدمي مطلب اين گواه نيز ديگران

 حقوق مديريت سيستم از استفاده« عنوان با خود پژوهش در
 از استفاده در سعي »مدرك تحويل خدمات در ديجيتالي
 كتابخانه اهداف راستاي در ديجيتال حقوق هايفناوري
 و فكري مالكيت حقوق رعايت با اطلاعات اشاعة( بريتانيا
 »الزوير« شركت كمك با و است داشته) مرتبط حقوق

  .است نموده سازيپياده را مناسب سيستمي
 دستبه پژوهش اين هاييافته بررسي از كه مواردي ديگر از

 فناوري و علوم پژوهشگاه در لازم امكان فقدان است، آمده
 مجازي محيط در مالي هايتراكنش براي ايران اطلاعات

 مجبور اطلاعاتي منبع به نياز صورت در كاربران لذا. است
 ___________________________________ شمارة و نموده مراجعه بانك به حضوري صورتبه هستند

23 Zeng, Parkin & Moorsel 
25 Braid  
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 فناوري و علوم پژوهشگاه به را واريزي مبلغ و فيش
 دستبه براي كاربران بنابراين. نمايند اعلام ايران اطلاعات
. هستند زيادي زمان صرف نيازمند كم، هرچند مطلبي آوردن
 موجود منابع از استفاده عدم حتي و دلسردي سبب مسئله اين
 مالكيت حقوق رعايت براي همچنين. شد خواهد سازمان در

 مالي هايتراكنش براي امن حليراه نمودن فراهم و فكري
 لاية مانند هاييفناوري استفادة از ناگزير شبكه، محيط در

 تا هستيم مالي هايتراكنش براي آن، نظاير و امن سوكت
. نماييم جلب را محتوا مالكان و كاربران اعتماد بتوانيم
 پژوهشگاه مهم هايرسالت از امكان، اين سازيپياده بنابراين
 كه پژوهشي در. باشدمي ايران اطلاعات فناوري و علوم

 در اعتماد و امنيت« عنوان با) 2009زهانگ و ديگران (
 اندداده انجام »تحقيق يك: ديجيتال حقوق مديريت سيستم

 جزء چهار هاآن. اندپرداخته تروسيع سطحي در مسئله اين به
 پديدآور، را ديجيتالي حقوق مديريت در ارزشي زنجيرة اصلي
 اين به و اندكرده معرفي دهنده اعتبار و كاربر كننده،توزيع
 ديجيتالي، محتواي آميز موفقيت تعامل يك اندرسيده نتيجه
 مناسب تعادل و مطمئن روابط امنيتي، هايمشي خط به ابتداً
 مديريت ارزشي زنجيرة نظام در گوناگون شركاي ميان در

 مورد محتوا صنعت آن بدون و دارد بستگي ديجيتالي حقوق
  . گرفت خواهد قرار مخاطره
 نشان تهديدات فهرست جدول هاييافته تحليل همچنين

 فناوري و علوم پژوهشگاه براي تهديد نوع بيشترين دهد،مي
 وجود عدم اثر بر كه است غيرمجاز دسترسي اطلاعات،
 برداري،نسخه حفاظت عدم, هويت احراز در نقص رمزنگاري،

 حادث كاربري حساب موقعبه انقضاي عدم و مجوزها فقدان
 در كه اطلاعاتي هايرده نيز ماتريس جدول در. شودمي

 شامل اندنموده كسب را امتياز حداكثر محرمانگي تأثير شناسة
 و شبكه اطلاعات ،)كامل متن( هانامهپايان اطلاعات
 ،)مجوزها( كاربري هايحساب اطلاعات ها،دهندهسرويس
 و افزارهاسخت و افزارهانرم از نگهداري نحوة اطلاعات
 برحسب امتياز حداكثر. است حسابداري و مالي اطلاعات
 ردة افشاي كه است معنا اين به محرمانگي تأثير شناسة

 هاآن به غيرمجاز عوامل دسترسي و نظر مورد اطلاعاتي
. ساخت خواهد وارد سازمان مأموريت به شديدي لطمة

 اطلاعات فناوري و علوم پژوهشگاه گيريم،مي نتيجه بنابراين
 دسترسي از كه است هاييفناوري نيازمند اول درجة در ايران

 احراز رمزنگاري،: مانند هاييفناوري. نمايند ممانعت غيرمجاز
 انقضاي و مجوزها برداري،نسخه حفاظت سيستم هويت،

 تمامي باشيم داشته توجه بايد. كاربري حساب موقعبه
 حقوق مديريت هايسيستم اجزاي از نامبرده هايفناوري

 با) 2010( 25كيم كه پژوهشي در. شوندمي محسوب ديجيتال
 و انعطاف غيرقابل ديجيتالي حقوق مديريت سيستم« عنوان
 به است داده انجام »خانگي هايشبكه براي پذيرانعطاف
 پيدايش زمان از كند،مي بيان وي. است رسيده مشابهي نتايج
 اينترنتي، هايفايل اشتراك ابزارهاي و شخصي هايرايانه
 ديجيتال محتواي از بردارينسخه نامحدود توزيع و توليد
. است شده آسان بسيار كيفيت، در نقصان ترينكوچك بدون
 استفادة از جلوگيري براي است، رسيده نتيجه اين به سپس

 از حمايت و تجاري مقاصد براي محتوا تكثير و غيرقانوني
 هايسيستم از استفاده ديجيتالي محتواي كنندگانتهيه منافع

  .است ضروري انعطاف غيرقابل ديجيتالي حقوق مديريت
 اتاطلاع فناوري و علوم پژوهشگاه كه تهديداتي ديگر از

 بر ديدته اين. است مديريتي اشكال است، مواجه آن با ايران
 وجود معد سازمان، كاركنان ناكافي آموزش مانند عواملي اثر

 عدم امنيتي، هشدارهاي خصوص در مستند درست سياست
 و رهاشناساگ از استفاده عدم و بحران از خروج سياست وجود

 طبق. داد خواهد رخ استاندارد محتواي هايكنندهتوصيف
 در شده مطرح موارد از يك هيچ شده انجام هايبررسي

 نگرفته قرار نظر مد ايران اطلاعات فناوري و علوم پژوهشگاه
 منابع عمدي يا سهوي رفتن دست از امكان لذا است

 و كاربري هايسيستم كنترل سازمان، اطلاعاتي
 علت به و دارد وجود سازمان در شبكه هايدهندهسرويس

 يدرست راه آنجاكه از بحران، از خروج سياست وجود عدم
 يقبل وضع به اطلاعاتي منابع و شبكه بازگرداندن براي
 و سخت بسيار شده وارد آسيب ترميم نشده، بينيپيش
 هايبرنامه با تعامل عدم همچنين. بود خواهد برزمان

 در دهش طراحي كاربردي برنامة ضعف نقاط از ديگر، كاربردي
 عدم طورهمين. است اطلاعات فناوري و علوم پژوهشگاه

 و معلو پژوهشگاه كه است تهديداتي ديگر از پيگرد امكان
 رد چون بود خواهد مواجه آن با ايران اطلاعات فناوري

 نظير هاييفناوري از سازمان اطلاعاتي محتواهاي
 برادرينسخه درصورت و است نشده استفاده واترماركينگ

. بود دنخواه رديابي به قادر...  و تحريف تغيير، غيرمجاز،
 هشپژو در نيز) 1390) و نمازي (1388رياضي احمدسرايي (

 شابهيم نتايج به ديجيتالي واترماركينگ با ارتباط در خود
 به ناپذيرجبران لطمات مذكور، موارد تمام نتايج از. اندرسيده
  .بود خواهد سازمان اعتبار

 ماتريس، جدول در شده مطرح تأثير هايشناسه بررسي با
 ___________________________________ تأثير ميزان و سازمان اطلاعاتي هايرده از يك هر براي

25 Kim    
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 پژوهشگاه گرفت، نتيجه توانمي سازمان مأموريت در هاآن
 از منديبهره نيازمند ايران، اطلاعات فناوري و علوم

  :نمايد تأمين را ذيل شرايط كه است هاييسيستم
 انسازم ديجيتالي محتواهاي به غيرمجاز هايدسترسي از •

 .نمايد جلوگيري
 نتأمي كاربران براي اطلاعات وقفةبي و دائم دسترسي •

 .گردد
 لف،مخت سطوح در اطلاعاتي منبع هر به كاربران دسترسي •

 .باشد شده صادر جواز اساس بر الزاماً
 .باشد غيرممكن اطلاعات در سهوي و عمدي تغييرات •
 حساب هايمكانيزم براساس بايستي اطلاعاتي منبع هر •

 .باشد پيگرد و حسابرسي قابل دقيق، و شده
 بتث مكانيزمي طبق كاربران توسط شده انجام تعامل هر •

 .باشد انكار غيرقابل كه شود
 مورد اين. گردد اعمال دسترسي كنترل از متفاوتي هايرده •
 ايپيچيده هايمكانيزم به و شده آغاز فيزيكي هايحراست از

 ختم 26كربروس دهندةسرويس اندازيراه و نصب مثل
 اين در نيز عبور كلمات از حراست هايمكانيزم .شودمي

 .است شده گنجانده بخش
 باشيم شتهدا نظر در بايد نيز نياز مورد هايفناوري انتخاب در

 هايفناوري تحولات با مطابق استفاده مورد هايفناوري
 اشتهد گسترش و پذيريانطباق قابليت ارتباطي، و اطلاعاتي

 دهش انجام زمينه اين در زيادي هايپژوهش تاكنون. باشند
 با )2014ليو، ليو و شائو ( كه پژوهشي در جمله از است
 رد دسترسي كنترل و يجيتال حقوق مديريت سيستم« عنوان
 و ستا مشهود مسئله اين اندداده انجام »اجتماعي هايشبكه

 يك« عنوان با )،2011(پاتريكيو و ديگران  پژوهش در
 حقوق مديريت هايسيستم براي عموي معماري ساختار

 هاآن. اندرسيده مشابهي نتايح به اندداده انجام »ديجيتال
به  ا راصورت پيوسته، متوزيع كالاي ديجيتال به كندمي بيان

هايي براي حفاظت از مالكيت فكري سوق سمت سيستم
ك ساختار معماري هدف خود را، تشكيل ي يدهد. ومي

ا تعمومي سيستم مديريت حقوق ديجيتال بيان نموده است 
گون وناگهاي ارسال كالاي پيوسته از انواع بتواند در سيستم

  . رود كاربه
 مديريت فناوري از گيريبهره وضعيت شناسايي با بنابراين
 پژوهشگاه هاينامهپايان مديريت سامانة در ديجيتالي حقوق
 ___________________________________ هاييافته تحليل از چهآن ،ايران اطلاعات فناوري و علوم

26 Kerberos 

 از استفاده گريزناپذيري گردد،مي استنباط حاضر پژوهش
 اهداف با مناسب ديجيتال، حقوق مديريت هايفناوري

  .باشد بايد ايران اطلاعات فناوري و علوم پژوهشگاه
  

  پيشنهادها
 حقوق مديريت فناوري از گيريبهره وضعيت شناسايي با

 و علوم هپژوهشگا هاينامهپايان مديريت سامانة در ديجيتالي
 پژوهش هاييافته تحليل از چهآن ،ايران اطلاعات فناوري
 هايريفناو از استفاده گريزناپذيري گردد،مي استنباط حاضر

 وزنگ، پاركين  همانطوركه است، ديجيتال حقوق مديريت
. اندرسيده نتيجه اين به خود پژوهش در نيز) 2010مورسل (
 ريفناو و علوم پژوهشگاه مأموريت به توجه با بنابراين
 هك است شده ارائه ذيل شرح به پيشنهادي ايران اطلاعات

  .باشد نيز پژوهش چهارم سئوال پاسخگوي تواندمي
 ديجيتالي حقوق مديريت نظر از موجود وضعيت بهبود براي

 اقداماتي چه ايران اطلاعات فناوري و علوم پژوهشگاه
  نمايند؟ ايجاد هانامهپايان مديريت سامانة در توانندمي
 ،وارسي سياهه اساس بر گرفته انجام تحليل به توجه با

 براي ديجيتالي حقوق مديريت سيستم مناسب الگوي
 ذيل شرح به ايران اطلاعات فناوري و علوم پژوهشگاه

  :باشدمي
 الي،ديجيت حقوق مديريت فناوري از استفاده لازمة ابتدا،
 پذيريدسترس جهت در سازمان مأموريت و هدف تعيين
 ران،اي اطلاعات يفناور و علوم ژوهشگاهپ اطلاعاتي منابع
 حقوق رعايت به توجه با كشور پژوهشگران يتمام يبرا

 آنجاكه از. است محتوا پديدآورندگان يفكر مالكيت
 دارند، يمتفاوت يكاركردها مختلف يامنيت يهايفناور

  . هستيم يمتفاوت يهايفناور از يگيربهره نيازمند
 يديجيتال حقوق مديريت سيستم از مناسب الگويي ارائه يبرا
 نيازمند ايران، اطلاعات يفناور و علوم پژوهشگاه يبرا

 شده تعريف يهاموجوديت تقريباً. هستيم هاموجوديت تعيين
 مشابه يديجيتال حقوق مديريت يهاسيستم يتمام يبرا

 علوم پژوهشگاه مديريت سامانة در كه يهايموجوديت. است
) الف: از عبارتند داشت نظر مد بايد ايران، اطلاعات يفناور و

 محتوا كنندهتهيه...)  و مؤلفان پژوهشگران،( محتوا مالكان
 ايران اطلاعات يفناور و علوم پژوهشگاه اينجا در(

 ياطلاعات منابع ييعن گردديم محسوب محتوا كنندهتهيه
 بر راآن اشاعة وظيفه تهيه يديجيتال صورتبه را سازمان
 و يحقيق يهاشخصيت شامل( كاربران) ج. دارد عهده
) د. است...  و پژوهشگران ها،سازمان ها،دانشگاه نظير يحقوق
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 اطلاعات يفناور و علوم پژوهشگاه: مجوزها كنندةتوزيع
 مجوزها كه است يادهندهسرويس ياندازراه نيازمند ايران،

 توزيع كاربران به هويت، احراز از پس و ينگهدار آن در
 دهندهسرويس اين در نيز يمال يهاتراكنش همچنين. گردد
  . شوديم كنترل و انجام

 يفناور و علوم پژوهشگاه يهامحدوديت به توجه با
 بخش نجپ در يامنيت تدابير حداقل با يالگوي ايران، اطلاعات

  :گردديم پيشنهاد ذيل شرح به
  يامنيت يهازيرساخت •
 MD5 ندمان): استاندارد غير( يداخل يرمزنگار از استفاده .1
 مديريت در( نامتقارن يرمزنگار يجايگزين جهت SH1 يا

 ستفادها نامتقارن و متقارن يهايرمزگذار از يديجيتال حقوق
 از استفاده نخست اولويت شوديم توصيه لذا. شوديم

 ).باشد استاندارد يهايرمزنگار
 گاهپژوهش هويت تأييد جهت يديجيتال گواهينامه دريافت .2

 .است يالزام ايران اطلاعات يفناور و علوم
 در امن، سوكت لاية يامنيت سرويس از يبرداربهره .3

 اما .است يالزام ايران اطلاعات يفناور و علوم پژوهشگاه
 واهينامهگ و يرمزنگار( 2 و 1 موارد ،يانداز راه آن  نيازپيش

 .باشديم) ديجيتال
 هامجوز صدور •
 دو نايرا اطلاعات يفناور و علوم پژوهشگاه است يالزام .1

 :نمايد تهيه دهندهسرويس
 يكاربرد برنامة يقرارگير جهت دهندهسرويس يك) الف

  سازمان وب تحت
 و داده پايگاه يقرارگير جهت دهندهسرويس يك) ب

  نامهپايان يهافايل
 لكانما جداول ايجاد جهت مجزا داده پايگاه است يالزام .2

 .رددگ ايجاد محتوا كاربران و مجوزها كنندةتوزيع محتوا،
 2 شمارة مورد در شده ثبت اطلاعات يبرخ است يالزام .3
 مجوزها كنندةتوزيع محتوا، مالكان جداول يحاو داده پايگاه(
 سطح ر،عبو كلمة جمله از. گردد يرمزنگار) محتوا كاربران و

 .آن نظاير و يدسترس
 :پيگردها •
 ،ايران اطلاعات يفناور و علوم پژوهشگاه است يضرور .1

. نمايد تعبيه يديجيتال يمحتواها در را واترماركينگ يفناور
 با همراه شده ايجاد واترمارك شوديم پيشنهاد همچنين
 .باشد يبردارنسخه كنترل اطلاعات

 پيگرد يبرا ايران اطلاعات يفناور و علوم پژوهشگاه در .2
 .باشديم يضرور يسيستم 27يلاگها ثبت رويدادها،

 نآ يپيگير يكدها و يمال يهاتراكنش كليه است يالزام .3
 .گردد ثبت

 ينگهدار و يپشتيبان •
 كليه است لازم ايران اطلاعات يفناور و علوم پژوهشگاه .1

 در شده اشاره دهندةسرويس 28يريدبند جهت لازم اقدامات
 .نمايد اعمال را) ب بند: 1 مورد( مجوزها صدور بخش

 زا است لازم ايران اطلاعات يفنار و علوم پژوهشگاه .2
 دهنده،سرويس يرو بر موجود يهافايل و هاداده پايگاه كلية

 كانم در و تهيه ماهيانه و روزانه صورتبه پشتيبان نسخة
 .نمايد ينگهدار يامن
 يخارج يهاسازمان با ارتباط •

 يمال يهاتراكنش انجام جهت سازمان است يالزام
 .نمايد برقرار نظر مورد يهابانك با را يارتباط يهازيرساخت
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Abstract 
Background and Aim: Easing the probability of violation of intellectual property rights and 
unauthorized access of digital resources is one of the most important consequences of  infor-
mation and communication technologies like the internet. The purpose of this research is to 
identify the state of Using Digital Right Management technology in IRANDOC ETD system. 
Method: Research method is a case study, applied research.  Instrument was a checklist,  that 
was principally prepared by NSA INFOSEC IAM.  
Findings:  Results were signified in three sections:  Section one;  is related to needed infor-
mation for security assessment of electronic theses and dissertation (ETD) system in IRAN-
DOC. Data was collected by structured interview and observation. Section two;  covered data 
that collected by OICM matrix. In fact, information categories in organization flowchart and 
value of each one in organization goals were identified. Section three; is related to identifying  
the threats and their effects that organization may come across.  
Conclusion: Results demonstrate that, as a matter of security infrastructures, IRANDOC is 
located in an unfavorable condition. Consequently factors such as unauthorized access, forms 
of management, and lack of prosecution  would threaten their services. Therefore,  they 
should  incorporate techniques such as DRM for collecting, managing, maintenance and dis-
semination. 
 
Keywords: Digital Rights Management, Copy right, Information and Communication Tech-
nology, Security technique, Digital resource, Electronic Theses and Dissertation (ETD), Un-
authorized access. 
 
 
 
 
 
 


